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Maskowanie jako antyfora rozpoznania

Streszczenie

W niniejszym materiale podjeto probe zdefiniowania oraz usystematyzowa-
nia zbioru przedsiewzig¢ podejmowanych w ramach maskowania, ktérych
zastosowanie zapewnia przeciwdzialanie wspotczesnym $rodkom rozpozna-
nia. Przeznaczeniem opracowania jest przyblizenie wyjasnien dotyczacych:
charakterystyki maskowania; celéw, zadan i form maskowania oraz rodza-
jow rozpoznania obiektow, urzadzen, sprzetu i ludzi. Zgodnie z zapropono-
wang w tytule problematyka, przedstawiono role przedsiewzie¢ z dziedziny
maskowania, umozliwiajacych przeciwdzialanie rozpoznaniu radiolokacyj-
nemu, cieplnemu (termicznemu), obrazowemu, radiotechnicznemu oraz
radioelektronicznego. Ukazano tez miedzy innymi rozwigzania zwigzane
z maskowaniem taktycznym (bezposredniegom, ktore czesciowo utozsamia
sie z kamuflazem), maskowaniem $wietlnym oraz akustycznym. Ponadto za-
prezentowano najnowsze rozwigzania w sferze maskowania, zaréwno w Si-
tach Zbrojnych Rzeczypospolitej Polskiej, jak i w innych wybranych armiach
$wiata. Na koncu znalazly sie najwazniejsze wnioski, stanowigce uogélnienie
wynikow badan przedstawionych w poszczegdlnych czgsciach publikacji.

Stowa kluczowe: maskowanie, rozpoznanie, konflikty zbrojne, sity zbrojne.
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Wstep

Problemem réwnie odwiecznym, jak konflikty migdzy ludzmi, jest zagadnienie
zwigzane z ochrong walczacych wojsk przed srodkami razenia. Sposobem podsta-
wowym tego zabezpieczenia byla od dawna wszelkiego rodzaju budowa obiektéw
i urzadzen pozornych oraz umiejetnos¢ ukrywania swoich wojsk i przedsigwzigc.
Wraz z rozwojem sposobow walki i srodkow razenia rozwijata si¢ sztuka masko-
wania. Maskowanie wojsk, sprzetu bojowego i manewru (zamiaru) jest jednym
z wazniejszych przedsiewzig¢ inzynieryjnych, chronigcym przed wykryciem,
zniszczeniem przez $rodki razenia przeciwnika oraz zapewniajacym wojskom
wiasnym dogodne warunki do prowadzenia dziatan bojowych.

Maskowaniu stawia si¢ dwa rodzaje zadan - ukry¢ przedmiot maskowa-
nia i wprowadzi¢ przeciwnika w btad. Wobec tego maskowaniem zachowaw-
czym beda przedsiewziecia sprzyjajace ukryciu przedmiotu maskowania, za$
maskowaniem profilaktycznym — wprowadzajace przeciwnika w btad poprzez
prowadzenie tak zwanego przeciwrozpoznania. Przedmiotem, zaréwno roz-
poznania, jak i przeciwrozpoznania, jest informacja'. Istot¢ maskowania oraz
zobrazowanie zalezno$ci pomigdzy akcja — tu rozpoznaniem - i reakcja (tzw.
przeciwrozpoznanie) w postaci maskowania zaprezentowano na rysunku 1.

Maskowanie jest antyforg rozpoznania

rozpoznanie maskowanie

(przeciwrozpoznanie)

CEL: CEL:

Istota maskowania jest przeciwdziatanie
rozpoznaniu prowadzonemu przez przeciwnika

UJAWNIC dla zdobycia kluczowych informacji NIE UJAWNIC

Opracowanie wtasne.

Rysunek 1. Istota maskowania

1 H. Popiel, A. Szydtowski, Rola rozpoznania i maskowania w sytuacjach konfliktowych,
»Studia Bezpieczenstwa Narodowego” 2015 nr 1, WAT, Warszawa 2015, s. 167.
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Na podstawie analizy literatury przedmiotu oraz dokumentéw normatyw-
nych obowigzujacych w Sitach Zbrojnych Rzeczypospolitej Polskiej (SZRP)
mozna wyszczeg6lnic¢ kilka definicji maskowania.

Ujeciem podstawowym dla SZRP jest doktryna DD-3.31(A) Maskowanie
operacyjne. Przedmiotowe dziatanie zostalo w niej zdefiniowane jako zespo6t
przedsigwziec¢, ktorych celem jest oddzialywanie na proces decyzyjny przeciw-
nika, w szczegdlnosci na jego zaklocanie. Do przedsiewzig¢ tych zaliczamy:
ukrywanie wojsk oraz infrastruktury obronnej przed rozpoznaniem strony
przeciwnej, a takze dzialalno$¢ dezinformacyjng, dotyczaca dyslokacji wojsk
oraz zamiaru prowadzonych dziatan. W SZRP maskowanie, w zaleznosci od
poziomu dowodzenia, jest dzielone na maskowanie strategiczne, operacyjne
oraz taktyczne (okreslane réwniez jako maskowanie bezposrednie)*.

W Podreczniku saperskim dla wszystkich rodzajéow wojsk i stuzb maskowa-
nie opisano jako jeden z rodzajéw zabezpieczenia bojowego dziatan wojsk.
Stanowi ono kompleks przedsiewzie¢ majacych na celu ukrycie wojsk i obiek-
tow przed rozpoznaniem nieprzyjaciela oraz wprowadzenie go w blad co do
liczby, rozmieszczenia, skladu, dziatan i zamierzen wojsk wlasnych’.

Na podstawie DD/3.20 Maskowanie wojsk i wojskowej infrastruktury
obronnej przedmiotowe dzialanie mozemy zdefiniowa¢ jako jedno z przed-
siewzie¢ nalezacych do ochrony wojsk. Jest rodzajem zabezpieczenia dziatan
bojowych, prowadzonych w celu utrudnienia przeciwnikowi mozliwosci po-
dejmowania prawidtowych decyzji i skutecznego oddzialywania. Obejmuje
ukrywanie sit i Srodkéw przed rozpoznaniem przeciwnika, wprowadzanie go
w blad co do zamiaru dzialania, faktycznego potozenia wojsk i podejmowa-
nych przez nie dziatan bojowych*.

W Maltej encyklopedii wojskowej z kolei maskowanie zdefiniowano jako
réznorodne przedsiewzigcia majace na celu zabezpieczenie dzialan bojowych
wojsk, realizowane dla wprowadzenia nieprzyjaciela w btad przez ukrycie wla-
snych wojsk, sprzetu bojowego, obiektow fortyfikacyjnych i tytowych, dziatan
wojsk i zamiarow dowddztwa. W opracowaniu tym wskazano ponadto, iz

2 DD-3.31 (A) Maskowanie operacyjne, CDiSSZ/MON, Bydgoszcz 2018, s. 13.

3 Zob.: Podrecznik saperski dla wszystkich rodzajow wojsk i stuzb, SWinz/MON, War-
szawa 1991, s. 153.

4 DD/3.20 Maskowanie wojsk i wojskowej infrastruktury obronnej, SG WP/MON, War-
szawa 2010, s. 9.
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maskowanie jest jednym z czynnikéw decydujgcych o wielkosci strat®. Warto
zauwazy¢, iz w przedstawionej tu definicji pojawia si¢ nowy element, miano-
wicie informacja o tym, ze maskowanie jest jednym z czynnikdow, ktore majg
znaczacy wplyw na koncowa liczebnos¢ wojsk, poprzez zmniejszenie wiel-
kosci strat, ktdre ponosza walczace ze sobg strony. W przytoczonej definicji
maskowania zaakcentowano, jak istotne dla stanu konicowego po zakonczeniu
konfliktu lub kryzysu jest maskowanie wojsk wtasnych, sprzetu czy obiektow
infrastruktury obronne;j.

Inng definicje zawarto w wydawnictwie zatytulowanym Wykorzystanie
wojsk inzynieryjnych w dziataniach taktycznych. Maskowanie okreslono w nim
jako zbidr réznorodnych przedsiewzie¢ przyczyniajgcych si¢ do ukrycia wojsk
wlasnych i wykorzystywanych obiektow przed rozpoznaniem przeciwnika,
a zarazem wprowadzenia go w blad®.

W Regulaminie dziatati Wojsk Lgdowych maskowanie opisano jako ukrycie
pododdziatéw, ich ugrupowania, sprzetu bojowego i uzbrojenia, sktadow ma-
teriatowych, rozbudowy fortyfikacyjnej terenu, stanowisk dowodzenia, drog
manewru oraz dowozu i ewakuacji przed wszystkimi rodzajami rozpoznania
przeciwnika lub wprowadzenia go w blad co do zamiaru dzialania wlasnych
pododdziatow’.

Maskowanie w Leksykonie wiedzy wojskowej zdefiniowano jako rodzaj za-
bezpieczenia dzialan bojowych (operacyjnych) obejmujacych przedsiewzie-
cia podejmowane dla ukrycia sit i Srodkéw przed rozpoznaniem przeciwnika,
wprowadzenia go w blad odnosnie do polozenia wojsk wlasnych i prowa-
dzenia przez nie dzialan bojowych, utrudnienia mu skutecznego oddziaty-
wania ogniem i podejmowania prawidlowych decyzji. Maskowanie zapewnia
sie gtownie przez szerokie zastosowanie technicznych srodkéw maskowania,
wlasciwosci terenu, $ciste przestrzeganie zasad tajnego dowodzenia. Myle-
nie przeciwnika, bedace integralng czescia maskowania, uzyskuje sie przez
podjecie wielu przedsiewzie¢ pozornych, demonstracyjnych i dezinformacyj-
nych, zwlaszcza: tworzenie pozornych zgrupowan i obiektow, prowadzenie

5 Mata encyklopedia wojskowa, red. nauk. J. Urbanowicz, Wydawnictwo MON, War-
szawa 1970, s. 279.

6  Wykorzystanie wojsk inzynieryjnych w dziataniach taktycznych, red. nauk. P. Cieélar,
AON, Warszawa 2008, s. 321.

7 Regulamin dziata Wojsk Lgdowych, DWLad, Warszawa 2008, s. 346.
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demonstracyjnych dzialan bojowych i przegrupowan wojsk, rozpowszechnia-
nie mylnych informacji o przygotowaniu lub przebiegu dziatan bojowych®.

Wedtug Instrukcji maskowania w Sitach Powietrznych, maskowanie obej-
muje przedsiewziecia majace na celu wprowadzenie przeciwnika w blad przez
ukrycie pododdziatow, obiektow fortyfikacyjnych i urzadzen logistycznych
oraz przyjetego sposobu dzialania’.

Na podstawie przedstawionych przykladow tatwo zauwazy¢ znaczne po-
dobienstwo przytoczonych definicji. Ich wspolng cecha jest to, ze maskowanie
zostalo przedstawione jako zadanie zwigzane z: ochrong wojsk, zabezpiecze-
niem dzialan bojowych, utrudnianiem dzialan przeciwnika, wprowadzaniem
w blad co do celu i zamiaru naszego dzialania, ukryciem przed rozpoznaniem
oraz mozliwoscig zwigkszenia zdolnosci przetrwania wojsk.

Analiza przywolanych definicji i opracowan pozwala na stwierdzenie,
ze w Sitach Zbrojnych Rzeczypospolitej Polskiej w znaczeniu pojeciowym
maskowanie bylo i jest utozsamiane z poziomem taktycznym, a konkretniej
- z maskowaniem bezposrednim. Wynika to gtéwnie z uwarunkowan histo-
rycznych. Maskowanie w przeszlosci obejmowalo zastosowanie materialow
naturalnych lub sztucznych w celu zmylenia, wprowadzenia w blad lub oszu-
kania przeciwnika. Ponadto bylo i jest traktowane jako element zabezpiecze-
nia bojowego i ochrony wojsk.

Wspolczesnie na pojecie maskowania warto spojrze¢ w szerszym aspekcie,
uwzgledniajacym réwniez uwarunkowania terminologiczne zawarte w doktry-
nach NATO. W tym ujeciu maskowanie stanowi zbior pojeciowy obejmujacy
cztery terminy: kamuflaz, ukrycie, mylenie (dezinformacja) i pozorowanie (ang.
Camouflage, Concealment, Deception, Decoys). Wskazane podejscie jest odpo-
wiednio doprecyzowane i opisane w aspekcie trzech pozioméw dowodzenia:
taktycznym, operacyjnym i strategicznym. Dlatego tez jest zasadne przyjmowa-
nie maskowania w narodowej terminologii jako pojecia ogélnego, zwigzanego
z kazdym poziomem dowodzenia i obejmujacego przedsiewziecia prowadzone
w ramach: dezinformowania, ukrywania oraz pozorowania. Na poziomie tak-
tycznym oprdécz nazwy maskowanie warto stosowaé uzupelnienie: taktyczne
(bezposrednie). W niektorych sytuacjach mozna je utozsamia¢ z kamuflazem
(fr. masquer — aby byl niewidoczny, niewidoczny dla kogokolwiek).

8 Por.: Leksykon wiedzy wojskowej, Wydawnictwo MON, Warszawa 1979, s. 215.
9 Por.: Instrukcja maskowania w Sitach Powietrznych, Dowddztwo Sit Powietrznych,
Warszawa 2013, s. 21-22.
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Cele, zadania i formy maskowania

Maskowanie musi by¢ oparte na wczesniejszym rzeczywistym, dokltadnym
rozpoznaniu dzialan przeciwnika, jesli chodzi o jego mozliwosci prowadzenia
rozpoznania, potencjalu wykonawczego oraz mozliwosci jego organéw do-
wodzenia.

Zasadniczym celem maskowania jest wprowadzenie przeciwnika w biad
co do stanu ilo$ciowego, sposobu i zamiaru dzialania wojsk wlasnych, w tym
rozmieszczenia stanowisk systemu kierowania i dowodzenia oraz elementéw
systemu rozpoznania, jak réwniez dgzenie do unikania lub minimalizowania
strat od srodkéw oddziatywania przeciwnika, a takze prowokowanie go do
podjecia niekorzystnych dla niego dziatan. By zatozony cel zostal osiagniety,
musi on w petni odpowiada¢ planowanym dzialaniom i zamiarowi dowodcy
oraz zapewniac¢ skuteczne przeprowadzenie operacji.

W zalezno$ci od charakteru i specyficznosci planowanej operacji oraz ma-
skowanych obiektow precyzuje si¢ cele maskowania. Do celow szczegdtowych
maskowania nalezy zaliczy¢':

- wprowadzenie w blad przeciwnika co do rozmieszczenia, dzialania sy-
temu stanowisk dowodzenia oraz innych obiektéw, majacych istotne znacze-
nie w systemie obronnym;

- ukrywanie, ktore jest prowadzone przez nieujawnianie swojego poten-
cjalu obronnego i gospodarczego, zdolnosci bojowej swoich wojsk, zakresu
w jakim stopniu sity zbrojne sg przygotowane do prowadzenia dziatan, zamia-
ru i sposobu przysztych dzialan;

- utrudnianie przeciwnikowi dostepu do informacji dotyczacych przy-
gotowan obronnych, z jednoczesnym opracowywaniem i rozpowszechnia-
niem mylacych wiadomosci o zamierzeniach militarnych;

- dezorganizowanie dzialalnosci sit i srodkéw rozpoznawczych przeciw-
nika;

- oslanianie systemoéw elektronicznych ukladu militarnego i pozamili-
tarnego przed zakldceniami przeciwnika;

- ukrywanie aktualnej sytuacji oraz potozenia wojsk wlasnych, jak réw-
niez kierowanie zainteresowan przeciwnika na obiekty i sytuacje przez siebie
pozadane.

10 Por.: DD/3.20 Maskowanie wojsk..., wyd. cyt., s. 11; DD-3.31 (A) Maskowanie ope-
racyjne, wyd. cyt., s. 19.
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Osiagnigcie powyzszych celow powinno wplynac na zmniejszenie strat od
uderzen $rodkéw razenia przeciwnika.

Do glownych zadan, jakie bedg wykonywane w ramach maskowania, na-
lezy zaliczy¢ przede wszystkim prowadzenie kompleksowego dezinformowa-
nia co do czasu, miejsca i sposobu przeprowadzenia operacji, a takze skryte
wykonywanie przemieszczenia i rozmieszczenia wojsk oraz tworzenie pozor-
nych zgrupowan taktycznych. Inne zadania beda zwigzane z organizowaniem
pozornych: systemoéw kierowania i dowodzenia wojskami, systemdw elektro-
nicznych, struktur i ugrupowan w dziataniach bojowych, ruchéw wojsk oraz
pozornego rozmieszczania sil i srodkéw. Ponadto w ramach przeciwrozpo-
znania maskowania beda wykonywane zadania zwigzane ze zbieraniem da-
nych o systemie rozpoznania przeciwnika, okreslaniem jego przypuszczal-
nych mozliwosci oraz aktualizacjg wlasnych planéw maskowania.

MASKOWANIE

UKRYWANIE POZOROWANIE DEZINFORMACJA
W zakresie: » dziatania demonstracyjne v/ agenturalna
- widzialnym » manewr pozorny v elektroniczna
- dzwiekowym (akustycznym) » pozorne zesrodkowanie wojsk v poprzez srodki masowego
- termalnym > budowa obiektéw pozornych przekazu )
- radiolokacyjnym > przeciwdziatanie radioelektroniczne¥’ poprzez inspiracje otoczenia
- magnetycznym - zakidcanie radioelektroniczne

- neutralizacja radioelektroniczna
- dezinformacja radioelektroniczna

o 1 3

OCHRONA INFORMACJI KRYTYCZNEJ W SRODOWISKU INFORMACYJNYM

« weryfikacja pod wzgledem dostepnosci i ukrywanie wtasnych indykatorow (powtarzajacych sie
czynnosci, wzorcow, podobienstw) w Srodowisku informacyjnym
« ochrona informacji stanowigcych tajemnice zamierzen maskowania

Na podstawie: Instrukcja o maskowaniu wojsk. Czes¢ lll. Zasady maskowania bezposredniego, Srodki
i sposoby maskowania, SG WP/MON, Warszawa 1977; DD-3.31 (A) Maskowanie operacyjne, CDiSSZ,
Bydgoszcz 2018; DD/3.20 Maskowanie wojsk i wojskowej infrastruktury obronnej, SG WP/MON, War-
szawa 2010.

Rysunek 2. Podzial maskowania wystepujacy w literaturze przedmiotu
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Z analizy literatury przedmiotu" wynika, ze przedsiewzigcia maskujace
moga by¢ prowadzone za pomocg nastepujacych form (sposobow): ukrywa-
nie, pozorowanie i dzialania dezinformacyjne (dezinformacja). W dokumencie
DD-3.31(A) z kolei, na podstawie rozwigzan doktrynalnych NATO', okreslono
trzy formy: dezinformowanie, pozorowanie i ukrywanie oraz — ochrona infor-
magji krytycznej w $rodowisku informacyjnym". Na rysunku 2 zobrazowano
wystepujaca w literaturze przedmiotu kategoryzacje maskowania.

o Ukrywanie - przedsiewzigcia i czynnosci majace na celu przystosowa-
nie maskowanego obiektu do otaczajacego tta i warunkéw terenowych po-
przez zmiang jego wygladu zewnetrznego lub zakrywanie obiektow, sprzetu,
uzbrojenia i ludzi, a takze przez ograniczanie warunkow i zasad pracy urza-
dzen promieniujacych energie elektromagnetyczng. Ukrywanie pozornych
obiektow lub sprzetu musi by¢ wykonywane zgodnie z zasadami oraz sztu-
ka maskowania i powinno zawiera¢ zamierzone, celowo popelnione bledy,
umozliwiajace przeciwnikowi ich rozpoznanie, bez wzbudzania jego podej-
rzen. Ukrywanie, w zalezno$ci od cech charakterystycznych maskowanych
obiektow (urzadzen, sprzetu itp.) oraz rodzaju uzytych srodkéw, wykonuje sie
w zakresie: widzialnym, dzwigkowym (akustycznym), termalnym, radioloka-
cyjnym i magnetycznym'.

« Pozorowanie - polega na zamierzonym i zorganizowanym dziataniu,
wykorzystujagcym manewr i inne przedsiewzigcia. Celem jest wprowadza-
nie przeciwnika w blad co do dyslokacji oraz sposobu uzycia wojsk. Jest ono
prowadzone przez wydzielone sity i srodki, przy wykorzystaniu dostepnego
sprzetu i materialow.

Ze wzgledu na rodzaj sil i Srodkow oraz charakter wykonywanych przed-
siewzig¢ pozorowanie obejmuje’:

1. Dziatania demonstracyjne — majgce na celu zwigkszenie sugestywnosci
oddzialywania na rozpoznanie przeciwnika. Wyrazaja si¢ one w czynnosciach
dowddcow i wykonawcoéw w odniesieniu do organizacji i przygotowania przed-
siewzie¢, takich jak: prowadzenie rekonesansu, wydawanie rozkazéw (czgsto

11 Por.: Instrukcja o maskowaniu wojsk. Czes¢ I1I..., wyd. cyt., s. 15; DD/3.20 Maskowa-
nie wojsk..., wyd. cyt., s. 11.

12 Zob.: AJP-3.10.2 Allied Joint Doctrine for Operations Security and Deception, March
2020.

13 Por.: DD-3.31 (A) Maskowanie operacyjne, wyd. cyt., s. 15-16.

14 Por.: DD/3.20 Maskowanie wojsk..., wyd. cyt., s. 10.

15 Por.: DD-3.31 (A) Maskowanie operacyjne, wyd. cyt., s. 18.
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nieistniejagcym wojskom), prowadzenie rozpoznania, przegrupowania wojsk
itp. Do wypelnienia tych zadan powotuje si¢ specjalny zespot wykonawcow.

2. Manewr pozorny - polegajacy na organizowaniu pozornych przemiesz-
czen sit i srodkéw drogowymi, kolejowymi, powietrznymi i morskimi liniami
komunikacyjnymi, dla zmylenia przeciwnika co do rejonu skupienia gléwne-
go wysitku (kierunku gtéwnego uderzenia) oraz liczby wojsk bioracych udziat
w danej operacji.

3. Pozorne zesrodkowanie wojsk — polegajace na utworzeniu rejonow
imitujacych zgrupowanie nieistniejacych oddziatéw i pododdziatéw. Doko-
nuje si¢ go w celu wprowadzenia przeciwnika w blad co do ilosci zgrupowa-
nych do operacji sit i Srodkow oraz sprowokowania go do uderzen srodkami
razenia w proznie.

4. Budowe pozornych obiektow oraz urzadzen o znaczeniu taktycznym,
operacyjnym lub strategicznym, w tym: stanowisk startowych, stanowisk
ogniowych artylerii, pozornych lotnisk, weztéw drdg, przepraw i mostéw, po-
zornych stacji zaladowania i wyladowania, baz zaopatrzenia, stanowisk do-
wodzenia i wezlow tgcznosci, majacych na celu wprowadzenie przeciwnika
w blad i skierowanie jego uderzen na przygotowane obiekty.

5. Przeciwdzialanie radioelektroniczne (zakldcanie radioelektroniczne,
neutralizacja radioelektroniczna, dezinformacja radioelektroniczna) — polega
na organizowaniu pozornych systemoéw rozpoznania, dowodzenia i kierowa-
nia wojskami (w tym pozornych stanowisk systemow: radiotechnicznych, ra-
kietowych i artylerii, obrony przeciwlotniczej, rozpoznania i przeciwdziatania
radioelektronicznego).

o Dezinformowanie - celowe opracowywanie i rozpowszechnianie lub
bezposrednie przekazywanie rozpoznaniu przeciwnika bfednych wiadomosci
o stanie wojsk i zamiarach operacyjnych. Prowadzac dzialania dezinforma-
cyjne, nalezy ustali¢ metody umozliwiajace potwierdzanie ich skutecznosci
oddzialywania na przeciwnika.

o Ochrona informacji krytycznej to weryfikacja pod wzgledem do-
stepno$ci i ukrywanie wlasnych indykatoréw (powtarzajacych si¢ czynno-
$ci, wzorcéw, podobienstw) w srodowisku informacyjnym, gtéwnie jawnym.
Obejmuje analiz¢ poziomu zagrozenia zwigzanego z przenikaniem danych do
tego $rodowiska, minimalizacj¢ zwigzanego z tym ryzyka rozpoznania przez
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przeciwnika naszych zamiaréw i celi, identyfikacje najstabszych ogniw i im-
plementacje dodatkowych srodkéw bezpieczenstwa's.

Efektywno$¢ maskowania osiaga si¢ przez systematyczne kompleksowe
i dokladne stosowanie w maskowaniu przedsiewzie¢ organizacyjnych, inzy-
nieryjnych i technicznych.

Przedsiewziecia organizacyjne obejmuja: rozérodkowanie wojsk i okre-
sowg zmiang rejondéw zesrodkowania i wykorzystania zadan bojowych; wy-
korzystanie wlasciwo$ci maskujacych terenu oraz warunkéw ograniczonej
widocznosci (noc, mgla, $niezyca) do skrytego dziatania, zwlaszcza wykony-
wania zadan inzynieryjnych; ograniczenie budowy nowych drég oraz two-
rzenia nowych przejazdéw wozdéw bojowych i maszyn do rejonéw zesrod-
kowania; prowadzenie dzialan demonstracyjnych; przestrzeganie dyscypliny
maskowania przez wszystkich zolnierzy i pododdzialy; prowadzenie systema-
tycznej kontroli wykonywanych zadan maskowniczych.

Przedsiewziecia inzynieryjne polegaja na uzyciu masek etatowych
i sztucznych, budowie makiet sprzetu bojowego oraz stosowaniu $rodkow
pozornych, malowaniu maskujgcym, wykorzystaniu roslinnosci i materialow
maskujacych.

Przedsiewzigcia techniczne sprowadzajg si¢ do stosowania dymow, aero-
zoli, powlok sztucznych i innych".

Rodzaje rozpoznania obiektéw, urzadzen, sprzetu i ludzi

Ogot przedsigwzie¢, ktorych gtéwnym celem jest zapewnienie powodzenia
operacji i zwyciestwa w walce zbrojnej okre§lamy jako rozpoznanie wojsko-
we. Jest ono podstawa planowania dzialan militarnych oraz niezbednym na-
rzedziem zapewniajagcym optymalne wykorzystanie posiadanego potencjalu
militarnego'®. Rozpoznanie wojskowe zapewnia dowddcy informacje o spo-
sobach dzialania przeciwnika, jego zdolnosciach, sitach, wyposazeniu, orga-
nizacji i prawdopodobnych zamiarach. Przygotowuje takze ocene skutkow
oddzialywania warunkéw srodowiska, zaréwno na sily wlasne, jak i dziala-
nie przeciwnika. Pozyskiwane informacje i wiadomosci rozpoznawcze po-
zwalajg dowodcy przeprowadzaé krytyczng oceng prawdopodobnych dziatan

16 Por... DD-3.31 (A) Maskowanie operacyjne, wyd. cyt., s. 16.
17  Podrecznik saperski dla wszystkich..., wyd. cyt., s. 154.
18 Zob.: D-2 Doktryna Rozpoznanie wojskowe, SG WP, Warszawa 2013 s. 8.
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przeciwnika dzieki zastosowaniu metod symulacyjnych. Opierajgc si¢ na tej
wiedzy, dowddca jest w stanie zaplanowa¢ wlasne dziatania, minimalizujace
ryzyko w walce, a tym samym zwigkszy¢ szanse osiggniecia zaktadanego stanu
koncowego operacji®.

Na podstawie analizy literatury przedmiotu®, wzigwszy pod uwage hete-
rogeniczno$¢ zrédel informacyjnych, wyszczegoélniono kilka rodzajéw dzia-
talnosci rozpoznawcze;j.

» Rozpoznanie z dostepnych (otwartych) zrodel (ang. Open Source In-
telligence — OSINT). Ten rodzaj rozpoznania opiera si¢ na gromadzeniu in-
formacji ze zrédet dostepnych opinii publicznej, takich jak telewizja, prasa,
Internet. Systemy takie jak Internet stanowig tatwo dostepne oraz szybko roz-
wijajace si¢ Zrodla wiedzy. W zasadzie podstawowych wiadomosci dostarcza
rozpoznanie z dostepnych zrédel, aczkolwiek w niektorych przypadkach bez-
posrednie przekazy telewizyjne z miejsca zdarzen moga by¢ zrédtem danych
biezacych, a wigc aktualnej sytuacji.

» Rozpoznanie osobowe (ang. Human Intelligence — HUMINT) pole-
ga na pozyskiwaniu informacji zdobytych, zgromadzonych i dostarczonych
przez zrédla osobowe. Kazda osoba strony neutralnej, wojsk przeciwnych,
jak i wojsk wlasnych moze by¢ zrédtem réznych danych. Zakres rozpoznania
osobowego jest wiec bardzo duzy. Elementami rozpoznania osobowego sa:
obsady posterunkéw obserwacyjnych, patrole rozpoznawcze, specjalisci prze-
stuchujacy jenicow, badajacy zdobyte dokumenty, badajacy elementy wypo-
sazenia przeciwnika, oficerowie prowadzacy odprawy z zalogami samolotow
i okretow podwodnych, zespoly eskortowe, facznikowe, thlumacze i obserwa-
torzy wojskowi.

o Rozpoznanie akustyczne (ang. Acoustic Inteligence — ACINT) to dzia-
talnos¢, w ktorej wywodzace sig z fali dzwigkowej informacje sg pozyskiwane,
zdobywane, gromadzone oraz przetwarzane. Przyktadem takich Zrédet moga
by¢ hydrofony, dzwigkowe systemy rozpoznania artyleryjskiego oraz sonary.
Przechwytujac nadany dzwigk, urzadzenia moga by¢ pasywne lub transmitu-
jace sygnaty dzwigkowe i odbijajace echo aktywne. Ponadto mogg by¢ stacjo-
narne albo mobilne, w zaleznosci od sposobu zamontowania urzadzenia.

19 Tamze.

20 Por.: AJP-2.7 Allied Joint Doctrine for Joint Intelligence, Surveillance, and Reconna-
issance, NATO, Allied Joint Publication 2014; AJP-2.6 Allied Joint Doctrine For Imagery
Intelligence, NATO, Allied Joint Publication 2018; D-2 Doktryna Rozpoznanie wojskowe,
wyd. cyt.; DD-2.6(A) Doktryna Rozpoznanie obrazowe, CDiSSZ, Bydgoszcz 2019.
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« Rozpoznanie obrazowe (ang. Imagery Intelligence - IMINT), zgodnie
z doktryng NATO AJP-2.7, polega na pozyskiwaniu informacji za pomoca
urzadzen i systemOw obrazujacych. Rozpoznanie obrazowe jest uzupelnie-
niem polaczonego obrazu sytuacji operacyjnej (ang. Common Operational Pic-
ture - COP) i zobrazowania sytuacji Srodowiskowej (ang. Recognized Environ-
mental Picture - REP). IMINT jest waznym elementem systemu rozpoznania,
zapewniajacym szczegdtowe i dokladne informacje na temat lokalizacji, cech
fizycznych zagrozen, infrastruktury oraz $rodowiska fizycznego. Rozpozna-
nie obrazowe to potencjal rozpoznawczy oraz proces zdalnego pozyskiwania
i przetwarzania informacji, oparty na metodach teledetekcji, wykorzystujacy
dane emitowane i (lub) odbijane przez obiekty i tto naturalne, ktdre sg nastep-
nie transmitowane poprzez atmosfere ziemska w réznych zakresach widma
elektromagnetycznego (EM), gtéwnie w pasmie widzialnym, podczerwieni
oraz czg¢$ciowo w ultrafiolecie i zakresie radarowym. Rozpoznanie obrazowe
dzieli si¢ na optoelektroniczne rozpoznanie obrazowe i radarowe. W doktry-
nie narodowej D-2(B)*' zostalo wyszczegdlnione jako jeden ze sposobow sze-
roko rozumianego rozpoznania wojskowego. Tam tez zostal zaprezentowany
jego podzial, ze wzgledu na zakres rejestrowanej energii elektromagnetycznej,
na zobrazowania: optoelektroniczne (ang. Electro-optical - EO), termalne, ra-
darowe (ang. Synthetic Aperture Radar — SAR) oraz technologie LiDAR (ang.
Light Detection and Ranging).

Nalezy doda¢, ze zgodnie z wspomniang doktryng D-2(B), rozpoznanie
obrazowe jest jednym z dwoch rodzajéow rozpoznania geoprzestrzennego
(ang. Geospatial Intelligence - GEOINT). Termin ten okresla zdolnosci inte-
gracji danych pochodzgcych z rozpoznania obrazowego (IMINT) oraz zabez-
pieczenia geograficznego (GEOINFO) z innymi danymi rozpoznawczymi.

« Rozpoznanie pomiarowo-badawcze (ang. Measurement and Signature
Intelligence — MASINT) to wykorzystanie naukowo-technicznych analiz da-
nych otrzymywanych za pomoca czujnikéw pomiarowych w celu okreslenia
wszelkich cech charakterystycznych rozpoznawanego obiektu, pomiaru jego
parametrow oraz identyfikacji. Produkty MASINT sg uzyskiwane przez zbie-
ranie sygnaldéw i emisji oraz poréwnanie ich z bazg danych.

« Rozpoznanie radiotechniczne (ang. Radar Intelligence - RADINT) jest
to rozpoznanie, ktére uzyskuje informacje z danych zbieranych przez radary.
Urzadzenia majg zazwyczaj charakter aktywny.

21 D-2 Doktryna rozpoznanie wojskowe, wyd. cyt.

216



o Rozpoznanie radioelektroniczne (ang. Signals Intelligence — SIGINT)
to potencjal rozpoznawczy oraz proces pozyskiwania danych i informacji
o obiektach elektronicznych przeciwnika promieniujacych energie elektro-
magnetyczng. Rozpoznanie radioelektroniczne dzieli si¢ na: rozpoznanie
radiowe (ang. Communication Intelligence - COMINT), w ktérym informa-
cje sa pozyskiwane poprzez przechwytywanie sygnatéw tacznosci oraz trans-
misji danych, oraz rozpoznanie elektroniczne (ang. Electronic Intelligence
— ELINT), w ktérego wypadku informacje s zdobywane z sygnatéw widma
promieniowania elektromagnetycznego niebedgcych sygnatami lgcznosci
przechwyconych przez innych odbiorcéw niz tych, do ktérych sygnal byt ad-
resowany. Informacje rozpoznawcze sg pozyskiwane w procesie analizy sy-
gnaléw takich, jak sygnaly wytwarzane przez radary, systemy naprowadzania
rakiet, lasery, urzadzenia emitujace promieniowanie podczerwone i inne pro-
mieniujgce energie elektromagnetyczng.

Wspolczesne armie $wiata posiadaja w wyposazeniu réznorodne srodki
rozpoznania i razenia. Ich arsenat jest coraz bogatszy, a dokladnos$¢ rozpo-
znania oraz sita i precyzja uderzenia coraz wieksze. Wzrastajace mozliwosci
srodkow rozpoznania coraz bardziej ograniczaja czas wykonania przedsie-
wzie¢ maskowania. Przygotowanie wlasciwych sposobéw przeciwdziatania
zniszczeniom i obezwladnieniu zasadniczego potencjalu obronnego, w tym
stanowisk kierowania i dowodzenia oraz nowoczesnego sprzetu bojowego,
charakteryzuje si¢ najwieksza skutecznoscia przygotowan obronnych.

Jednym z najwazniejszych czynnikéw takiego przeciwdzialania jest umie-
jetne maskowanie, ktére poprzez dezinformowanie, ukrywanie rzeczywi-
stych oraz tworzenie i organizowanie pozornych urzadzen, obiektow, rejonow
i dziatan, pozwala znacznie zmniejszy¢ straty wlasne przy odpieraniu agresji
nawet wielokrotnie silniejszego przeciwnika.

W kolejnych czedciach tego materialu zostang scharakteryzowane rézne
sposoby maskowania, ktérych celem jest przeciwdziatanie rozpoznaniu przy-
blizonemu w tej czes$ci opacowania.

Maskowanie taktyczne (bezposrednie)
Caloksztalt przedsiewzie¢, zmierzajacych do ukrycia lub zmiany wygladu ze-
wnetrznego pojedynczych i zespolowych obiektéw, urzadzen, sprzetu i ludzi

za pomocg $rodkéw podrecznych i etatowych w ramach zabezpieczenia bo-
jowego dzialan, okresla si¢ jako maskowanie bezposrednie. Przedsiewzigcia
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maskowania na tym poziomie mozna utozsamia¢ z kamuflazem, ktéry polega
na zastosowaniu materiatéw naturalnych lub sztucznych w stosunku do oséb,
obiektow lub pozycji taktycznych, w celu zmylenia, wprowadzenia w blad lub
oszukania przeciwnika®.

Kamuflaz obejmuje ukrywanie lub zmian¢ wygladu zewnetrznego poje-
dynczych lub zespolu obiektow, urzadzen, sprzetu, uzbrojenia i ludzi, za po-
mocg $srodkéw podrecznych lub etatowych. Jest wykonywany zawsze i wsze-
dzie bez dodatkowych rozkazéw i zarzadzen, przez wszystkich Zolnierzy
poszczegodlnych rodzajow sit zbrojnych.

Celem maskowania bezposredniego jest natomiast ukrycie wojsk, ich
ugrupowania, sprzetu bojowego i uzbrojenia, skladéw materialowo-technicz-
nych, rozbudowy fortyfikacyjnej terenu, stanowisk dowodzenia, obiektow lo-
gistycznych, stanowisk dowodzenia, dr6g manewru oraz dowozu i ewakuacji
przed rozpoznaniem i oddzialywaniem przeciwnika na wyzej wymienione
elementy oraz wprowadzenie go w blad, co do naszego zamiaru dzialania.

Na cel i zakres maskowania bezposredniego wplyw maja nastepujace
czynniki:

- mozliwos¢ rozpoznania prowadzonego przez przeciwnika;

- celirodzaj podejmowanych dzialan;

- rola i miejsce wojsk w ugrupowaniu przetozonego;

— sposob organizowania dziatan;

— sily i $rodki maskujace bedace w wyposazeniu;

— teren i warunki atmosferyczne, w ktérych sa prowadzone dzialania.

Maskowanie w zakresie widzialnym ma za zadanie utrudnienie przeciw-
nikowi wzrokowego wykrycia obiektéw z wykorzystaniem lub bez wykorzy-
stania przyrzadow optycznych® w zakresie widzialnym, w zakresie dlugosci
fal \= (od 0,38x107° do 0,78x107°) m.

Efektywnos$¢ maskowania taktycznego osiaga sie dzigki systematycznemu,
kompleksowemu i dokladnemu stosowaniu si¢ do przedsiewzie¢ organizacyj-
nych, inzynieryjnych i technicznych.

Przedsiewziecia organizacyjne obejmujg: rozsrodkowanie wojsk
i okresowa zmiane rejonéw zesrodkowania i wykorzystania zadan bojowych,
uwzglednienie wlasciwosci maskujacych terenu oraz warunkéw ograniczonej

22 Por.:. DT-3.2.1(B) Dziatania wojsk lgdowych, projekt studyjny, CDiSSZ, Bydgoszcz
2020, s. 440.

23 PN-V-01005:2000 Maskowanie bezposrednie wojsk lgdowych - Maskowanie ludzi,
sprzetu i obiektow - Terminologia, MON, Warszawa 2000, s. 3.
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widocznosci (noc, mgla, $niezyca) do skrytego dziatania, zwtaszcza wykony-
wania zadan inzynieryjnych, ograniczenie budowy nowych drég oraz two-
rzenia nowych przejazdéw wozdéw bojowych i maszyn do rejonéw zesrod-
kowania, prowadzenie dzialan demonstracyjnych, przestrzeganie dyscypliny
maskowania przez wszystkich Zolnierzy i pododdzialy, prowadzenie systema-
tycznej kontroli realizacji zadann maskowniczych. Przedsiewziecia inZzynie-
ryjne dotyczg uzycia masek etatowych i sztucznych, budowy makiet sprzetu
bojowego oraz stosowania srodkéw pozornych, malowania maskujacego, wy-
korzystania roslinnosci i materialéw maskujgcych. Przedsiewzigcia technicz-
ne to z kolei stosowanie dymow, aerozoli, powlok sztucznych i innych.

Za calo$¢ maskowania bezposredniego pododdzialu, oddzialu oraz zwigz-
ku taktycznego sg odpowiedzialni dowoddcy i sztaby poszczegdlnych szczebli
dowodzenia.

Zadania maskowania bezposredniego wojsk wykonuje sie wszedzie i za-
wsze bez specjalnych wytycznych przetozonych. Kontrole organizowania i wy-
konania maskowania wojsk i obiektow przeprowadza si¢ poprzez obserwacje,
monitorowanie oraz fotografowanie z ziemi i z powietrza, kontrole radiows,
jak réwniez za pomocg srodkéw radiolokacyjnych i noktowizyjnych.

Wymagania w zakresie charakterystyki elementéw ukrywajacych technike
wojskowa przedstawiono w tabeli 1.

Tabela 1. Ogélne wymagania dotyczace elementéw ukrywajacych technike wojskowa

Lp. Wymagania Norma

1. |Maskowanie radiolokacyjne w zakresie od 0,3 do 100 GHz. |NO-10-A207:2000
Maskowanie w $wietle widzialnym i w bliskiej podczerwieni | NO-10-A207:2000;
w zakresie od 0,3x10° do 1,2x10°° m. NO-10-A208:2000
Zamaskowany obiekt niewykrywalny dla urzadzen rozpoznaw-
3. | czych w zakresie od 0,3x10° do 1,2x10° m z odleglosci 1500 m, | NO-10-A221:2004
przy zdolnosci rozdzielczej ukladu detekcyjnego 0,2 mrad.
Zamaskowany obiekt nierozpoznawalny w warunkach
terenowych nieuzbrojonym okiem podczas obserwacji
naziemnej i z powietrza, z odleglosci lub wysokosci 1000 m | NO-10-A207:2000;
i wigkszej oraz na zdjeciach fotograficznych wykonanych NO-10-A208:2000
w skali 1:5000 i mniejszej przy rozdzielczodci liniowej zdje-
cia 20 linii/mm.

2.

NO-10-A207:2000;
NO-10-A208:2000
NO-10-A207:2000;
NO-10-A208:2000
Odpornos¢ na srodki stosowane podczas likwidacji skazen | NO-10-A207:2000;
zamaskowanego obiektu. NO-10-A208:2000

5. | Odporno$¢ na oddzialywania niskich i wysokich temperatur.

6. | Odporno$¢ na oddzialywanie materialéw pednych i smaréw.

219



Lp. Wymagania Norma
Zastosowany material maskujacy nie powinien trwale wigza¢
cz.qs.teczek, pylow, kurzu itp. Pyl, brl.ld i k.urz osiadajacy po- NO-10-A207:2000:
8. |winien by¢ tatwo zmywalny pod dzialaniem wody podczas
. . . . NO-10-A208:2000
opaddéw atmosferycznych. Material po wysuszeniu powinien
mie¢ poprzednie wlasciwosci maskujace.
Materialy uzyte do produkcji nie powinny wydziela¢ w cza-
9. [sie przechowywania i eksploatacji substancji toksycznych, | NO-10-A208:2000
przekraczajacych dopuszczalne stezenia.
Dopuszcza sie, aby w koncowej fazie dwuletniego okresu
10. eksploate}cji wartosci liczbo'w.e wspé%czy.nnil.(a re'en'n.isji NO-10-A207:2000
w zakresie optycznym zmniejszyly si¢ nie wigcej niz 20%
w stosunku do stanu poczatkowego.
W okresie eksploatacji i przechowywania warto$¢ wspot-
11. | czynnikéw maskowania, dla koloréw w odcieniu zieleni, nie | NO-10-A207:2000
powinny zmniejszy¢ sie wiecej niz o 50%.
12. | Odporno$é¢ na gniecenie. NO-10-A208:2000
13. | Odporno$¢ na promieniowanie UV. NO-10-A208:2000
14. | Czas przechowywania nie mniejszy niz pie¢ lat. NO-10-A208:2000
15. | Palnoge. NO-10-A207:2000;
NO-10-A208:2000
16, Zwigkszenie masy po moczeniu w wodzie przez 24 godziny NO-10-A504:2000
(wodochtonnosc¢).
Wymagania w zakresie: zawartosci barw, gestosci pokrycia,
17. | widmowego wspoéltczynnika odbicia, lluminancji, barw i r6z- | NO-10-A504:2000
nic, polysku, kontrastu itp.
18. | Masa 1 m? pokrycia. NO-10-A504:2000

Zrédto: Normy Obronne; L. Szugajew, J. Jarzemski, Niektére aspekty konstrukcji powtok ekranujgcych

Jest

iabsorpcyjnych. Czes¢ Il, WITU, s. 126-127.

Maskowanie przeciwradiolokacyjne

to takie dzialanie techniczne, ktére powoduje zmniejszenie skutecznej

powierzchni odbicia (SPO)** promieniowania radiolokacyjnego ukrywanego
obiektu, w konsekwencji czego sygnal echa radiolokacyjnego jest na znacznie
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24  Skuteczna powierzchnia odbicia (SPO) — parametr pokazujacy zdolno$¢ obiektu do
odbijania fal, np. radarowych (ang. Radar Cross Section — RCS) czy dzwiekowych (ang.
Sonar Cross Section — SCS). Zalezy od wielkosci pola przekroju obiektu, materialu, z ja-
kiego obiekt jest wykonany lub jakim zostal pokryty, oraz uksztaltowania obiektu. Zob.:
https://pl.wikipedia.org/wiki/Skuteczna_powierzchnia_odbicia [dostep: 2.02.2022].



nizszym poziomie niz od obiektu niemaskowanego, lub zmiane charaktery-
styki wtérnego promieniowania (rozproszenia)®.

Maskowanie przeciwradiolokacyjne mozna osiaggnaé poprzez:

- zmiane ksztaltu obiektu, powodujaca zmiane zobrazowania radioloka-
cyjnego obiektu (tréjwspolrzedna - 3D - charakterystyka rozproszenia);

— zastoniecie obiektu materiatem o duzej stratnosci (np. siatka maskujaca);

- naniesienie na zewnetrzne powierzchnie obiektu absorberéw mikrofa-
lowych.

Maskowanie w zakresie radiolokacyjnym ma za zadanie utrudnienie
przeciwnikowi wykrycie obiektéw za pomoca urzadzen radiolokacyjnych?®®
w zakresie mikrofalowym o dtugosci fal A= (od 3x10do 1) m.

Nalezy podkresli¢, ze stosujagc wymienione przedsiewziecia tgcznie, moz-
na uzyska¢ maksymalny efekt zmniejszenia skutecznej powierzchni odbicia.
Mozna to osiaggnac przez wykorzystanie wlasciwosci odbijania sie fal radio-
lokacyjnych (elektromagnetycznych), wlasciwosci maskujgcych terenu oraz
przez stosowanie przeciwradiolokacyjnych masek ekranéw i masek zakltocen.
Fale radiolokacyjne nalezg do fal elektromagnetycznych. Maja wiec z nimi
wiele wspdélnych cech. Dotyczy to zwlaszcza odbijania, rozpraszania i przeni-
kania fal. Obecnos¢ wykrytego obiektu sygnalizuje na obrazie radiolokatora
fala odbita, ktdrej warto$¢ zalezy od wielu czynnikéw, zwlaszcza od wlasciwo-
sci elektrycznych powierzchni odbijajacej. Materialy o dobrym przewodnic-
twie elektrycznym lepiej odbijajg fale radiowe niz powierzchnie pétprzewod-
nikéw i dielektrykow. W zaleznosci od powierzchni, padajace fale radiowe
(radiolokacyjne) wzbudzaja w niej site elektromagnetyczng. Powoduje ona
powstanie fali odbitej. Przy powierzchniach ttumiacych fale radiowe sg zmie-
niane w energie cieplng. Fala wowczas nie powstaje.

Na intensywnos$¢ powstania fal radiowych wplywaja wymiary, rodzaj
i ksztalt powierzchni odbijajacej. Rozrdznia si¢ dwa podstawowe rodzaje od-
bicia fal radiowych: rozproszone i lustrzane. Odbicia rozproszone powoduja
powrdt fal na ekran radiolokatora, odbicia lustrzane natomiast nie dajg ob-
razu na ekranie radiolokatora. Tylko cze$¢ energii odbitej wraca do stacji ra-
diolokacyjnej, co zalezy nie od wielkosci danego obiektu, lecz od powierzchni

25 Por.: L. Szugajew, J. Jarzemski, Niektore aspekty konstrukcji powlok ekranujgcych i ab-
sorpcyjnych. Czesé II, WITU, s. 123.
26 PN-V-01005:2000 Maskowanie bezposrednie wojsk lgdowych..., wyd. cyt., s. 3.
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skutecznej tego obiektu. Najwieksza powierzchnia skuteczna (najwieksze od-
bicie fal radiowych) jest wowczas, gdy promien pada na o$ symetrii obiektu®.

Maski przeciwradiolokacyjne stosuje si¢ dla ukrycia wojsk i obiektow
przed rozpoznaniem radiolokacyjnym przeciwnika. Do maskowania prze-
ciwradiolokacyjnego wykorzystuje sie specjalne srodki i materiaty, ktore do-
brze odbijaja padajaca na nie energi¢ elektromagnetyczng, powodujaca poja-
wienie sie na ekranie wskaznikow stacji radiolokacyjnych ech utrudniajgcych
rozpoznanie, lub pochlaniajg energie i rozpraszaja ja, co sprzyja zmniejszeniu
prawdopodobienstwa wykrycia maskowanych obiektow?.

Odbijacze katowe s3 przeznaczone do pozorowania lub maskowania
sprzetu bojowego i obiektow terenowych w celu zmniejszenia mozliwosci
rozpoznania i ustalenia ich liczby oraz charakteru przez stacje radiolokacyjne
przeciwnika. W zaleznosci od potrzeb i mozliwosci moga by¢ ustawione po-
jedyncze lub w wigkszej liczbie, zardwno na ziemi, jak na przedmiotach tere-
nowych, stojakach lub wieszakach, na wodzie - na ptawach (zob. rysunek 3).

Maski zaklécen wykonuje sie z odbijaczy katowych, ustawionych w tere-
nie wedlug odpowiedniego schematu. Maski tego typu stosuje sie do ukrycia
przed obserwacja radiolokacyjng naziemng i powietrzng przemarszow wojsk,
maskowania mostow, przepraw lub zmiany zaryséw brzegéw (rzek, jezior, wy-
brzeza morskiego)®.

Maski ekrany sg uzywane do maskowania przed rozpoznaniem wzroko-
wym i radiolokacyjnym, a takze przed fotografowaniem i obserwacja w nocy
za pomocg noktowizoréw. Moga by¢ wykorzystywane za pomocg siatek meta-
lowych, mat z trzciny lub chrustu oraz $cietych drzew odpowiednio ustawio-
nych. Sg stosowane jako maski pionowe lub pochyte.

Maski kombinowane stanowig potgczenie masek ekranéw z maskami za-
kidcen. Stosuje si¢ je do maskowania wojsk przed rozpoznaniem przeciwnika
prowadzonym za pomoca srodkéw optycznych i stacji radiolokacyjnych pra-
cujacych na kilku zakresach fal. Maska kombinowana umozliwia jednoczesne
ukrycie wojsk przed rozpoznaniem naziemnym wzrokowym, optycznym, te-
lewizyjnym i fotograficznym.

27 Por.: Metodyka szkolenia wojsk inZynieryjnych z fortyfikacji i maskowania, SWlnz/
MON, Warszawa 1970, s. 205.

28 Por.: Instrukcja o maskowaniu wojsk. Czes¢ I1I..., wyd. cyt., s. 116.

29 Por.: Podrecznik saperski dla wszystkich..., wyd. cyt., s. 165.
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Zrodto: A.U. Korolév, A.A. Koroléva, A.D. Akovlev, Maskirovka. Vooruzenid, tehniki i ob’ektov, Uni-
versitet ITMO, Sankt-Petersburg 2015, s. 154.

Rysunek 3. Przyktad maskowania radarowego mostu:
1 - ptywajace odbijacze katowe; 2 i 3 - obraz radarowy mostéw rzeczywistych
i falszywych

Odbijanie fal radiowych od makiet i obiektéw pozornych stosuje si¢ wow-
czas, gdy imitowane obiekty sg wykrywane dzigki rozpoznaniu radiolokacyj-
nemu. Konieczno$¢ ta zachodzi przy pozoracji kolumn w terenie otwartym,
pozoracji rejondéw zesrodkowania oddziatéw i zwigzkéw taktycznych, pozora-
cji stanowisk startowych wojsk rakietowych i obrony przeciwlotniczej, lotnisk,
przy budowie mostéw pozornych, magazyndw i innych obiektéw pozornych™.

30 Tamze,s. 169.
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Obecnie duzo uwagi poswieca si¢ powtokom maskujgcym absorbujgcym
promieniowanie radiolokacyjne (tzw. pokrycia RAP) oraz innym materiatlom
pochlaniajgcym tego rodzaju promieniowanie. Materialy takie zapewniaja
zmniejszenie skutecznej powierzchni odbicia radiolokacyjnego maskowania
pojazdu w wyniku redukgcji zdolnosci powierzchni pojazdu do odbijania fal
radiolokacyjnych.

Chociaz na zmiane charakterystyki geometrycznej przekroju poprzecz-
nego pojazdu nie mozna zbytnio wplyna¢, to jednak wspdtczynnik odbicia
energii promieniowania radiolokacyjnego w kierunku zrédta lub celowe ukie-
runkowanie odbicia promieniowania moga mie¢ duzy wptyw na odbicie ra-
diolokacyjne. Moze by¢ ono znacznie zredukowane, jezeli nie dopusci sie do
tego, by plaszczyzny pojazdu tworzyly tak zwane rézki odbijajace.

Oprdcz zmniejszenia skutecznej powierzchni odbicia, obraz radiolokacyj-
ny pojazdu mogg istotnie znieksztalci¢ zmiany jego ksztaltu zewnetrznego.
Jest to uwzgledniane w projektowaniu nowych wozéw bojowych. Dzigki po-
laczeniu znieksztalcenia zmiany ksztaltu zewnetrznego pojazdu ze stosowa-
niem farb lub specjalnych powlok maskujacych absorbujacych promieniowa-
nie radiolokacyjne, mozna zredukowac¢ slad radiolokacyjny wozu bojowego
do poziomu trudnego do wykrycia na tle wszystkich zaklécen pochodzacych
od sygnaléw odbitych od powierzchni gruntow’'.

Wspolczesnie mozna wyodrebni¢ dwa podejscia do problematyki masko-
wania przeciwradiolokacyjnego*:

1. Biorace pod uwage materialy tekstylne:

- rozpinanie w taki sposéb siatek maskujacych, aby rozproszy¢ padaja-
ce promieniowanie w maksymalnym stopniu. W tym wypadku projektuje sie
materialy wielowarstwowe oraz jednowarstwowe, najczesciej z wplecionymi
nitkami metalowymi, o duzym wspoétczynniku odbicia;

— narzucanie na obiekt, w dowolny sposdb, siatek maskujacych. Material
uzyty na siatke powinien sie¢ charakteryzowa¢ matym wspolczynnikiem od-
bicia (10-20%), absorpcji i transmisji $rednig warto$cig wspotczynnika (po
okoto 40%);

2. Dodatkowo uwzgledniajace inne rozwigzania techniczne:

31 Por.: W. Zajdzinski, Maskowanie w Sitach Zbrojnych patnistw obcych, AON, Warszawa
1994, s. 51.
32 Por.: L. Szugajew, J. Jarzemski, Niektore aspekty konstrukcji..., wyd. cyt., s. 123.
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- stosowanie réznego rodzaju materialdw absorbcyjnych. Sg one przewi-
dziane do bezposredniego nakladania na zewnetrzne powierzchnie sprzetu.
Wystepuja w postaci farb past, nakladanych metodg malowania warstwowego,
elastycznych arkuszy, zamiennie ptytek przyklejanych do podtoza;

— ksztaltowanie odbijajacej powierzchni obiektu;

- polaczenie wszystkich wymienionych powyzej sposobow maskowania.

W wypadku pierwszego sposobu, sygnal radiolokacyjny po dotarciu do
powtoki maskujgcej ulega odbiciu i rozproszeniu w réznych kierunkach,
a w kierunku radaru emitujacego sygnat odbija sie tylko niewielka jego czes¢.
W technice maskowania typu stealth® zostaly zbudowane niewidzialne dla
radaréw samoloty F-117, F-22, F-35. Plaskie elementy obiektu, lezace skosnie
wzgledem kierunku padania fal elektromagnetycznych, odbijaja wiekszos¢
energii w innym kierunku. Absorpcyjne wtasnosci powtoki dodatkowo po-
woduja pochlanianie czgsci energii fal. Efekty podobne uzyskuje sie stosujac
na przyklad namioty, ktérych ekranujace $ciany sa rozpiete skosnie wzgle-
dem podtoza. Sygnal z radaru nie powraca w jego kierunku, odbijajac si¢
»w niebo”. Do radaru powraca dodatkowo jedynie sygnal rozproszony na kra-
wedziach ekranu. Dla zmniejszenia tego efektu nalezy krawedzie dodatkowo
pokry¢ materiatami o dobrych wlasnosciach absorpcyjnych. Material w tym
przypadku na wykonanie siatki maskujacej powinien charakteryzowac sie
dobrymi wlasnosciami transmisyjnymi oraz odbijajacymi, przy zwroceniu
mniejszej uwagi na wlasnosci absorpcyjne.

W drugim przypadku, dobrymi wlasno$ciami absorpcyjnymi i transmi-
syjnymi powinien charakteryzowac si¢ material, jesli do ukrywania wykorzy-
stujemy dowolnie narzucane siatki maskujgce z niego wykonane*.

33  Stealth (skradanie sie, ukradkowos¢) — techniki majace na celu zmniejszenie mozli-
wosci wykrycia obiektu znanymi metodami obserwacji: poczawszy od ludzkiego wzroku
i stuchu, na metodach technicznych konczac. Obecnie dotyczy ona gléwnie zmniejszenia
echa radarowego, emisji podczerwieni i halasu samolotéw, okretéw oraz pojazdéw lado-
wych. Jest wiele technik umozliwiajacych stworzenie obiektu typu stealth, np.: wykorzy-
stanie materialéw pochlaniajacych w czesci promieniowanie radarowe, kamuflaz obiektu,
zmniejszenie $§ladu termicznego i turbulencji za obiektem (np. w lotnictwie), zmniejszenie
hatasu z napedu obiektu (bardzo istotne w marynarce ze wzgledu na mozliwo$¢ wykrycia
przez sonar) i wiele innych. Najwazniejsze jest jednak odbicie fal radarowych pod katem
innym niz nadeszly, dlatego wtasnie plaskie i pochylone powierzchnie. Por.: J. Liwinski,
M. Rotkiewicz: Wojenna ciuciubabka, ,,Polityka” 2002 nr 28 (2358), s. 74-76.

34 Por.: L. Szugajew, J. Jarzemski, Niektore aspekty konstrukcji..., wyd. cyt., s. 124.
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Maskowanie swietlne

Polega ono na ukryciu $wietlnych cech demaskujacych polozenie zotnierzy,
obiektéw wojskowych (np. posterunku obserwacyjnego), pojazdéw oraz naich
pozorowaniu. Obejmuje przedsiewzigcia polegajace na ukryciu zrodet swiatla
wewnetrznego (os$wietlenie przedzialéw bojowych w wozach, kabiny kierow-
cy pojazdéw terenowych itp.) i zewnetrznego (reflektoréw, kierunkowskazow
i Swiatel stopu pojazdéw mechanicznych, latarki, zapalonego papierosa, iskier
wylatujacych z ukladu wydechowego pojazdu itp.) oraz pozorowaniu odpo-
wiednich cech demaskujacych. Ukrycie wspomnianych cech osiaga sie przede
wszystkim poprzez zaciemnianie oraz uzycie oswietlenia maskujacego (zob.
fotografia 1). Wojska przeprowadzaja maskowanie $wietlne we wszystkich ro-
dzajach dziatan bojowych. Duze znaczenie ma tu $ciste przestrzeganie przez
caly stan osobowy wytycznych dowodcéw w zakresie maskowania wojsk.
Ukrycie $wietlnych cech demaskujacych wojska i obiekty wojskowe osiaga sie
poprzez zaciemnienie i uzycie o$wietlenia maskujacego™®.

Zrédto: materiat whasny.

Fotografia 1. Przyktad maskowania swietlnego pojazdu ciezarowo-terenowego

35 Por.: Instrukcja o maskowaniu wojsk. Czes¢ I1I..., wyd. cyt., s. 161.
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Zaciemnienie polega na zastonieniu okien, otworéw i szczelin obserwa-
cyjnych, wejs¢, peryskopow w wozach itp., przez ktdre §wiatto przenika na ze-
wnatrz. Stosuje sie do tego rézne materialy nieprzepuszczajace swiatta. Uzywa
sie je w celu maskowania o$wietlenia wewnetrznego przed rozpoznaniem na-
ziemnym i powietrznym przeciwnika. Zaciemnienie nie pogarsza o$wietlenia
wewnatrz pomieszczenia®.

Oswietlenie maskujace polega na ograniczaniu rozpraszania si¢ promieni
$wietlnych na zewnatrz i wewnatrz pomieszczenia pojazdu, a wiec na pogor-
szeniu o$wietlenia miejsca pobytu oraz dziatania. Tego rodzaju o$wietlenie
stosuje si¢ gldwne jako o$wietlenie zewnetrzne (obryséwki wozow bojowych,
oprawy maskujagce na reflektory samochodéw itp.). Uzywa si¢ go réwniez
w pomieszczeniach i obiektach, ale tylko takich, w ktorych lepsze swiatlo jest
zbedne. Wykorzystane mogg by¢ zaréwki matej mocy, zaréwki matowe, latar-
ki o $wietle punktowym itp.

Maskowanie o$wietlenia wewnetrznego osigga si¢ przez zaciemnienie
obiektow oraz zastosowanie o$wietlenia maskujacego w pomieszczeniach. Za-
ciemnienie stosuje si¢ w wypadku obiektow statych oraz niektérych obiektow
ruchomych, gdzie dla wykonywania pracy jest wymagane dobre oswietlenie.
Oswietlenie maskujace pomieszczen osiaga si¢ przez: zastosowanie zrodet
$wiatla o matej mocy, ograniczenie rozprzestrzeniania si¢ $wiatta (przez oslo-
nienie Zaroéwek nieprzeswitujacymi kloszami), prawidlowe rozmieszczenie
$wiatla w stosunku do os$wietlanych miejsc i otworéw okiennych™.

Maskowanie o$wietlenia zewnetrznego osigga si¢ przez stosowanie o$wie-
tlenia maskujacego, wylaczanego w czasie nalotow, znakéw $wietlnych, ttu-
mikéw plomieni i iskier. Do maskowania oswietlenia zewnetrznego uzywa
sie zarowek o malej mocy i urzadzen ograniczajacych rozproszenie si¢ $wia-
tla (oprawy maskujace na reflektory stosowane do ogdlnego os$wietlenia ze-
wnetrznego, daszki ochronne na latarki akumulatorowe itp. urzagdzenia). Zré-
dla $wiatta dobiera si¢ tak, aby zostaly oswietlone nie tylko napisy lub znaki
umowne, to znaczy, aby $wiatlo nie padalo na powierzchnie¢ ziemi lub $cian.

Pozorowanie $wietlnych cech demaskujagcych ma na celu wprowadze-
nie w blad przeciwnika co do rozmieszczenia wojsk i obiektéw. Pozorowa-
ne moga by¢ nastepujace $wietlne cechy demaskujace: swiatta reflektorow

36 Por.: R. Kubinski, Niewidzialni. Maskowanie na polu walki, Bellona, Warszawa 2015,
s. 123.
37 Por.: Instrukcja o maskowaniu wojsk. Czes¢ I1I ..., wyd. cyt., s. 161.
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samochodowych, zle zaciemnione otwory $cienne (okna, drzwi itp.), ogdlne
i miejscowe o$wietlenie zewnetrzne stosowane przy pracach poza pomiesz-
czeniem, sygnaly $wietlne o réznym przeznaczeniu, $wietlne cechy demasku-
jace rozmieszczenie wojsk.

Jesli chodzi o pozorowanie $wiatel reflektorow samochodéw w ruchu,
przeprowadza sie¢ je nastepujaco. Do niewysokich stupkdéw rozstawionych na
obserwowanym przez przeciwnika odcinku przymocowuje sie kilka par za-
réwek pozorujagcych Zle zamaskowane $wiatla reflektorow samochodowych.
Liczba par zaréwek i odleglosci miedzy nimi mogg by¢ rézne. Gdy wlacza-
my pierwszg pare zarowek, zapozorujemy samochdd z wlaczonymi $§wiattami.
Gdy natomiast pierwszg pare zarowek wlaczymy i natychmiast bedziemy ko-
lejno wlaczac i wylaczac pozostale, zapozorujemy poruszajacy sie samochdd.
Miganie takich ,$wiatel reflektoréw poruszajacego si¢ samochodu” mozna
przeprowadzi¢ dos$¢ diugo, przy czym zalezy to od dlugosci odcinka, na kto-
rym sg rozmieszczone zaréwki oraz liczby zarowek.

Pozorowanie Zle zaciemnionych otworéw $ciennych, na przyklad okien
drzwi, przeprowadza si¢ za pomocg wykonanych pozorowanych otworéw
okiennych lub pionowej drewnianej tablicy, ktore oswietla si¢ umocowang pod
daszkiem lampa elektryczng lub naftowa. Odblaskowg powierzchni¢ daszka
trzeba pomalowac na bialo. Mozna tez ustawi¢ zamknigte kosze, w $rodku
ktérych umieszcza si¢ zarowki. Kosze z zapalonymi zaréwkami wystarczajgco
dobrze pozorujg zle zaciemnione okna.

Pozorowanie ogélnego os$wietlenia zewnetrznego, uzywanego przy pra-
cach poza pomieszczeniem, polega na rozstawieniu zle zaciemnionych punk-
tow Swietlnych w takim porzadku i w takich odlegtosciach, jakie zachowuje
sie w rzeczywistosci. Wzmocnienie efektu pozoracji prac saperskich osigga
sie na przyktad przez rozpalenie ognisk i wykorzystanie reflektoréw oswie-
tlajacych powierzchnie ziemi dwu-, trzykrotnie intensywniej niz normalnie.
Swietlne cechy demaskujgce rozmieszczenie wojsk pozoruje sie w nocy przez
rozpalenie malych ognisk i gaszenie ich podczas nalotéw lotnictwa przeciwni-
ka, zapalenie lamp elektrycznych pozorujacych swiatla reflektoréw porusza-
jacych si¢ samochodoéw, zapalenia kieszonkowych latarek elektrycznych itp™.

38 Tamze.
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Maskowanie akustyczne

Jest ono tez okreslane jako maskowanie dzwigkowe. Maskowanie akustycz-
ne obejmuje wyciszenie maszyn, urzadzen, pojazdéw, okretow przez ttumie-
nie drgan, aby zapobiec (zminimalizowac) ich wykryciu. Stosuje sie je w celu
zmylenia przeciwnika prowadzacego rozpoznanie naziemne za pomocg pod-
stuchu lub urzadzen podstuchowo-namiarowych. Maskowanie akustyczne
osiaga si¢ przez pochfanianie energii wibracji lub minimalizacje¢ zZrédla drgan.
Uzyskuje sie¢ to przez zastosowanie odpowiedniej konstrukeji, uzycie materia-
léw o odpowiednich parametrach oraz powlok ochronnych.

Cel maskowania dzwigkowego osiaga si¢ ograniczajac emisje dzwieku zré-
detich powstawania. Glo$na praca silnikéw w pojazdach, agregatach lub w in-
nych urzadzeniach jest trudna do zamaskowania. Zasadnicza regula, o kto-
rej nalezy pamigtad, jest skracanie czasu eksploatacji urzadzen generujacych
dzwigki. Dobry skutek przynosi zastosowanie lepszych ttumikéw w ukladach
wydechowych silnikéw spalinowych oraz umieszczanie mniejszych agrega-
tow w kontenerach z wyciszonymi $cianami. Kolejna reguta to unikanie glo-
$nych rozmoéw, krzykéw lub wydawania komend, co pozwala zmniejszy¢ roz-
poznawalno$¢ zolnierzy i innych oséb. Dobre skutki moze przynies¢ celowe
wywolywanie odgloséw o wigkszym natezeniu w miejscu innym niz to, gdzie
powstaja odglosy maskowane.

Redukcja hatasu odgrywa ogromng rol¢ w ukryciu morskim, poniewaz
dzwigk przemieszcza si¢ znacznie lepiej w wodzie niz w powietrzu. Niektore
ze stosowanych technik obejmujg przytlumione uklady wydechowe, zmody-
fikowane ksztalty $migiet i dysze pompowe. Ksztalt kadluba moze miec¢ row-
niez duzy wplyw na redukcje hatasu emitowanego przez statek.

W wypadku okretéw podwodnych typu Thresher zastosowano zmiany
konstrukcyjne, pozwalajace na znaczne wyciszenie tych jednostek. Osiagniete
to zostalto dzigki umieszczeniu maszynowni na platformie izolujacej ja od ka-
diuba. W ten sposob ograniczono radiacje hatasu do otaczajacej okret wody.
Specjalna konstrukcja platformy absorbowata takze wstrzasy wywolywane
eksplozjami w poblizu okretu.

Podobne rozwigzanie zastosowano podczas konstrukeji okretu podwod-
nego projektu 877 ,Halibut” W tym wypadku szczegdlng uwage zwrécono
na wyciszenie przez umieszczenie maszynowni okretu na specjalnej tratwie
w celu redukcji hatasu wywolywanego jej drganiami, eliminacje¢ otwordw za-
lewowych na kadltubie, umieszczenie sterow glebokosci dalej w kierunku rufy
oraz otulenie kadtuba powtoka z tworzyw sztucznych (tzw. skdra delfina), co
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radykalnie zmniejszyto mozliwo$¢ wykrycia okretu przez stacje hydrolokacyj-
ne przeciwnika®.

W przypadku okretu doswiadczalnego Sea Shadow (zob. fotografia 2) za-
stosowano miedzy innymi bardzo ciche silniki elektryczne, zasilane pradem
z pradnicy napedzanej silnikiem Diesla®.

> =3 = -~ =

Zrédto: https:/pl.wikipedia.org/wiki/Sea_Shadow [dostep: 15.02.2022].
Fotografia 2. Okret doswiadczalny Sea Shadow

Maskowanie akustyczne jest stosowane rowniez w $migltowcach oraz sa-
molotach. W tych pierwszych w duzej mierze obejmuje ono redukcje hatasu
generowanego przez lopaty wirnika. Uzyskano to poprzez skonstruowanie
elementéw wiroptatu z okreslonych materiatow.

Innym sposobem redukcji hatasu w $§miglowcach jest zastosowanie sys-
temu réwnowazenia momentu reakcyjnego (oporowego) pochodzacego od
wirnika no$nego. System taki - NOTAR (ang. NO TAil Rotor - bez wirnika
ogonowego) — zostal opracowany przez McDonnell Douglas Helicopter Sys-
tems. Jego celem jest zastgpienie wirnika ogonowego $miglowcéw, co zna-
czaco wplywa na zmniejszenie hatasu. Duzg korzyscig stosowania systemu

39  Okret podwodny projektu 877 Halibut, https://uzbrojenie.fandom.com/pl/wiki/ [do-
step: 15.02.2022].
40 https://pl.wikipedia.org/wiki/Sea_Shadow [dostep: 15.02.2022].
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NOTAR jest znaczna redukcja hatasu, co czyni wyposazone w niego maszyny
najcichszymi $§migltowcami. Dzieje si¢ tak dlatego, ze okoto 60% halasu gene-
rowanego przez $miglowiec jest powodowana wzajemnym oddzialywaniem
zawirowan powietrza wytwarzanych przez koncowki fopat wirnikéw gtéwne-
go i ogonowego. Zjawisko to nie wystepuje w przypadku braku wirnika ogo-
nowego, tak jak to si¢ dzieje w systemie NOTAR. Tak jak w przypadku gene-
rowania hatasu, takze wibracje pochodza w znacznej czgsci od wzajemnego
oddzialywania zawirowan powietrza obu wirnikéw. Brak wirnika ogonowego
dodatkowo powoduje znaczng ich redukeje*’.

Innym sposobem redukeji hatasu w §miglowcach jest umieszczenie wirni-
ka ogonowego wewnatrz ostony. Zapobiega to powstawaniu wiréw wierzchot-
kowych. Przyktadem takiego rozwigzania jest Smiglowiec Eurocopter EC-135.

Maskowanie przed rozpoznaniem cieplnym (termicznym)

Jest ono okreslane réwniez jako maskowanie termiczne. Ma za zadanie utrud-
nia¢ przeciwnikowi wykrywanie droga manewru urzadzen lub obiektéw
wydzielajacych promieniowanie cieplne lub wyrézniajacych sie temperatura
wlasng od temperatury otoczenia. Maskowanie termiczne stanowi pewnego
rodzaju uzupetnienie maskowania bezposredniego i wplywa na poprawe ogol-
nych efektéw maskowania. Przeprowadza si¢ je migedzy innymi przez: zastoso-
wanie termoizolujacych oston maskowniczych, uzywanych przede wszystkim
do maskowania obiektéw o szczegdlnym znaczeniu; szerokie wykorzystanie
termoizolujacych wlasciwosci terenu; budowanie obiektéw pozornych, wypo-
sazonych w §rodki promieniowania cieplnego*.

Maskowanie przed rozpoznaniem cieplnym moze by¢ wykonane droga
deformacji maskowanego obiektu i przylegtego terenu, a takze przez tworze-
nie pozornego zobrazowania cieplnego. Organizuje si¢ je na podstawie zobra-
zowania termalnego maskowanego obiektu i przylegtego terenu. Deformacje
wykonuje si¢ za pomoca promiennikéw cieplnych oraz srodkéw izolujacych
promieniowanie cieplne.

Oproécz uzycia termoizolacyjnych oston maskujacych, obnizanie promie-
niowania cieplnego obiektéw mozna osiaggna¢ przez zastosowanie izolacji

41 Por.: https://pl.wikipedia.org/wiki/NOTAR [dostep: 15.02.2022].
42 Instrukcja o maskowaniu wojsk. Czes¢ I11...., wyd. cyt., s. 168.
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termicznej na rurach wydechowych i ttumikach. Termoizolacje¢ wykonuje sie
z wlokna szklanego lub innych materialéw pochlaniajacych ciepto. Obnize-
nie temperatury nagrzanych powierzchni obiektéw mozna réwniez osiagnaé
przez ich malowanie specjalnymi farbami o maltym wspolczynniku promie-
niowania cieplnego®.

Do budowy oston (ekranéw) termoizolujacych promieniowanie podczer-
wone nagrzanych powierzchni i otworéw wydechowych wykorzystuje sie
blache i inne materialy niepalne. Dobre efekty uzyskuje si¢ rowniez dzieki
zastosowaniu do tego celu gestych sieci maskujgcych, wykonanych z tworzyw
sztucznych.

Jesli chodzi o maskowanie tego typu nie ma gotowych rozwigzan i mate-
rialéw technicznych. W pierwszej kolejnosci nalezy przestrzega¢ dyscypliny
maskowania i nie uruchamiac zrodet ciepta bez uzasadnionej potrzeby. Silniki
pojazdéw w rejonach rozmieszczenia powinny mie¢ temperature otoczenia,
a agregaty lub inne zespoly emitujace ciepto podczas pracy mogg by¢ umiesz-
czone w kontenerach, tak jak w wypadku maskowania. Wszelkie zrodia cie-
pla, na przykltad przeznaczone do ogrzania zolnierzy, nalezy ulokowac¢ w bu-
dynkach lub przykrytych obiektach fortyfikacyjnych.

Zaden pojazd, okret czy tez statek powietrzny nie moze mie¢ nadanych
cech niewykrywalnosci. Pracujacy (a zatem nagrzany) uktad biezny pojazdu
(okretu, statku) zawsze bedzie czynnikiem demaskujacym, podobnie jak wy-
lot spalin z silnika (zob. fotografia 3). Catos¢ dziatan sprowadza si¢ zatem do
ograniczenia zasiegu wykrycia oraz utrudnienia identyfikacji obiektu. Dzia-
lania zmierzajace do zmniejszenia wykrywalnosci pojazdéw mozna podzie-
li¢ na rozwigzania konstrukcyjne oraz pokrycia kamuflujace. W termowizji
pewne elementy sa szczegdlnie widoczne: wydech spalin, nagrzany przedzial
silnika, elementy uktadu bieznego, pracujacy uklad filtrowentylacji, pracujace
uklady stabilizacji armaty.

Jedna z cech nowo projektowanych pojazdéw wojskowych, majacych na
celu zmniejszenie ich wykrywalnosci cieplnej, jest umieszczenie nisko uktadu
wydechu i skierowanie spalin pod katem w podloze, co ma sprzyjac ich roz-
praszaniu (zob. fotografia 4). Rozwigzanie takie zastosowano finalnie w nie-
mieckim bojowym wozie piechoty Puma, co pozwala znacznie ograniczy¢
widmo termalne spalin.

43 Zob.: P. Ciedlar, Maskowanie wojsk i obiektéw, ,,Przeglad Sit Zbrojnych” 2017 nr 2,
s. 13.
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Zr6dto: materiaty wiasne.

Fotografia 3. Widok rozchodzenia sie emisji ciepta spalin z agregatéw pradotwdrczych

Zrodto: https://zbiam.pl/bojowy-woz-piechoty-puma-gotowa-do-sluzby-w-bundeswehrze/
[dostep: 16.02.2022].

Fotografia 4. Bojowy wdz piechoty Puma z umieszczonym nisko uktadem
wydechowym i rozproszenie rozgrzanych spalin w kierunku podtoza
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Do upozorowania wazniejszego sprzetu wojskowego i uzbrojenia stosuje
sie makiety. Ze wzgledu na wymagang wiarygodnos¢, ich wyglad nie moze
odbiega¢ od wygladu obiektow rzeczywistych. Powinna by¢ zachowana skala
wielkosci 1:1 oraz wlasciwe malowanie maskujace, podobne do tla terenu i ka-
muflazu obiektow rzeczywistych. Konieczne jest zastosowanie zrédel (emi-
teréw) ciepla, aby makiety pozorowaly sprawne pojazdy i urzadzenia (zob.
rysunek 4).
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Zrédto: Materiaty informacyjne Lubawa SA

Rysunek 4. Widoczno$¢ makiety KTO Rosomak podczas rozpoznania termalnego

Maskowanie przed rozpoznaniem obrazowym

W celu przeciwdzialania rozpoznaniu prowadzonemu w spektrum promie-
niowania widzialnego stosuje si¢ klasyczne metody maskowania, ukrywa-
nia czy dziatania dezinformujgce. Srodkami powszechnie uzywanymi przez
wszystkie armie Swiata s pokrycia do maskowania sprzetu oraz kamuflaze
indywidualne dla Zolnierzy.

Duzg uwage nalezy przywiagzywac¢ do przeciwdziatania rozpoznaniu pro-
wadzonemu w pasmie promieniowania podczerwonego. Opracowywane me-
tody i srodki majg na celu ukrycie sygnatury termicznej lub zmniejszenie jej
na tyle, aby zwiekszy¢ szansg jej zignorowania przez przeciwnika.

Do podstawowych metod mogacych ograniczy¢ sygnature cieplng zotnie-
rza czy tez sprzetu przed rozpoznaniem, zaréwno z ladu, jak i z powietrza,
zaliczy¢ mozna:
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- kamuflaz dzienny - ukrywanie si¢ w cieniu budynku lub drzew. Wyko-
rzystanie gestych laséw jako naturalnego sposobu maskowania;

- kamuflaz nocny - ukrywanie si¢, w miar¢ mozliwosci, w obiektach bu-
dowlanych, pod ostona drzew lub roslinnosci. Maksymalne ograniczenie uzy-
wania $wiatla;

- kamuflaz termiczny - wykorzystywanie pokry¢ ekranujacych promie-
nie podczerwieni;

— prowadzenie dzialan w warunkach atmosferycznych ograniczajacych
mozliwos¢ wykorzystania przez przeciwnika srodkow latajacych (w szczegol-
nosci bezzatogowych);

— ograniczenie do niezbednego minimum komunikacji bezprzewodowe;j.

Maskowanie w zakresie podczerwieni - ma za zadanie utrudnié przeciw-
nikowi wykrycie obiektow* z wykorzystaniem noktowizji, fotografii w pod-
czerwieni i termowizji w zakresie dtugosci fal A= (od 0,78x10° do 14x10°) m.

Obiekty pozorne s3 waznym elementem maskowania, ktory istotnie wpty-
wa na wprowadzanie w btad przeciwnika (zob. rysunek 5). Skutecznos¢, wia-
rygodnos¢ systemu jest znacznie wigksza w przypadku uzupetnienia obiektow
pozornych o inny sprzet wojskowy, personel wojskowy lub cywilny oraz inne
adekwatne wyposazenie. Mobilne obiekty pozorne znaczgco utatwiajg wyko-
nanie pozorowanych manewréw pododdziatami.

Podczerwien jest wykorzystywana w urzadzeniach noktowizyjnych, gdy
nie ma wystarczajacej ilosci $wiatla widzialnego, aby mozliwa byla percepcja
wzrokowa. Noktowizory dziataja w procesie obejmujacym konwersje fotonow
$wiatla otoczenia na elektrony, ktore s3 nastepnie wzmacniane w procesie che-
micznym i elektrycznym, po czym przeksztalcane z powrotem na $wiatto wi-
dzialne (zob. rysunek 6).

44 PN-V-01005:2000 Maskowanie bezposrednie wojsk lgdowych..., wyd. cyt., s. 3.
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Opracowanie wiasne.

Rysunek 5. Widzialno$¢ w podczerwieni sprzetu wojskowego
oraz obiektéw pozornych, znajdujacych sie pod pokryciami
maskujacymi Berberys
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Zrédto: https://en.ppt-online.org/232373 [dostep: 2.02.2022].

Rysunek 6. Przyktad wykrywania sprzetu i obiektéw za pomoca urzadzen
termowizyjnych
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Makiety wykonuje si¢ w celu pozorowania sprzetu bojowego i techniczne-
go, uzbrojenia i obiektow tam, gdzie ich nie ma w rzeczywisto$ci. Za pomoca
makiet sprzetu bojowego pokazuje si¢ przeciwnikowi pozorne rozmieszczenie
wojsk, pozycji, rubiezy obronnych, lotnisk, sktadéow, mostéw i innych obiek-
tow. Nalezy réwniez imitowa¢ oznaki dzialalno$ci wojsk, charakterystyczne
dla tych obiektow, na przyklad: ogien artylerii, ruch pojazdéw, prace radiosta-
cji czy tez radaru® (zob. fotografia 5).

Zrédho: A.U. Korolév, A.A. Koroléva, A.D. Akovlev, Maskirovka. VooruZenid, tehniki i ob”ektov, Universi-
tet ITMO, Sankt-Petersburg 2015, s. 142.

Fotografia 5. Przyktad makiety stacji radiolokacyjnej 64N6E2

Makiety w pelni pozoruja rzeczywisty pojazd w zakresie widzialnym, ter-
malnym i radiolokacyjnym. Ponadto mozna sterowaé¢ widmem termalnym
tak, aby pozorowac poziom nagrzania réznych elementéw pojazdu w wyniku
jazdy i stygniecia na postoju.

Makiety powinny w pelni pozorowa¢ poszczegoélne egzemplarze sprzetu
bojowego w szerokim zakresie widma promieniowania elektromagnetycz-
nego, widzialnym, radiolokacyjnym oraz termalnym. Sg zwyczaj wykonane

45 Tamze, s. 168.
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z tworzywa sztucznego czy tez z gumy. Ich wazng cecha powinna by¢ wierno$¢
wobec pozorowanego sprzetu, a takze szybko$¢ demontazu i rozkladania®.

W zasadzie wszystkie pojazdy gasienicowe oraz nowoczesne wozy bojo-
we dysponujg wyrzutniami granatéw kamuflujagcych (dymnych). W najbar-
dziej zaawansowanej kompletacji sg one spiete w aktywne systemy ochrony
pojazdow (ASOP). Wdrozone w Izraelu, Korei Poludniowej oraz Niemczech
(zob. fotografia 6) systemy zadymiania maja dodatkowe detektory radarowe
lub promieniowania podczerwonego (IR) czy promieniowania nadfioletowe-
go — UV - (ang. Infrared-Ultraviolet), pozwalajace na wykrywanie pasywnie
naprowadzanych pociskdw przeciwpancernych.

Zrédto: https://www.bundeswehr.de/en/organization/equipment/news/test-smoke-grenade-
-launching-system-rosy-on-bundeswehr-truck-pls-5018248 [dostep: 16.02.2022].

Fotografia 6. System dynamicznej ostony ROSY (ang. Rapid Obscuring System)
koncernu Rheinmetall Defence, ktéry jest przeznaczony dla ré6znego typu sprzetu
uzbrojenia i wsparcia dziatan

Maskowanie w zakresie ultrafioletowym - ma za zadanie utrudnienie
wykrycia obiektow* z wykorzystaniem $rodkéw pracujacych w zakresie dtu-
gosci fal A= (0od 0,01x107° do 0,38x10°) m.

46 W Polsce produkcja makiet zajmuje si¢ przedsiebiorstwo Lubawa SA. W swojej ofer-
cie dla wojska ma makiety kotowego transportera opancerzonego (KTO) Rosomak oraz
czolgu T-72.

47 PN-V-01005:2000 Maskowanie bezposrednie wojsk lgdowych..., wyd. cyt., s. 4.
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Podczas maskowania personelu, maszyn i urzadzen nalezy wzig¢ pod
uwage mozliwosci czujnikéw ultrafioletowych. Widmo bliskiego ultrafioletu,
gltéwnie 320-400 nm, ma niesamowitg zdolnos¢ do wyswietlania szczegotow
obiektu nawet z duzej odleglosci. Zmodyfikowana cyfrowa lustrzanka z obiek-
tywem 400 mm moze wykry¢ zakamuflowanych Zolnierzy w odleglosci ki-
lometra. Wiadomo, ze kamery UV stanowig znaczace zagrozenie w zasnie-
zonych obszarach, poniewaz $nieg odbija promienie UV lepiej niz wigkszos¢
bialych atramentéw i obiektow sztucznych. Fotograficzne systemy rozpo-
znawcze z prostymi filtrami UV mogg tatwo dostrzec cele wojskowe jako
ciemne plamy na zasniezonej powierzchni. Niewiele 0s6b wie, ze kamera UV
jest rowniez bardzo przydatnym narzedziem w wypadku gestych lisci. Faktem
jest, ze zielone liScie pochlaniajg $wiatto ultrafioletowe, odbijajac jedynie 7%
promieniowania, podczas gdy wiekszo$§¢ modeli kamuflazu odbija znacznie
wiecej $wiatla ultrafioletowego. Piasek, w zaleznosci od zawarto$ci krzemu,
odbija tylko okoto 3% promieni UV, tymczasem wiele brazowych i szarych
kamuflazy odbija do 50% lub wiecej*.

Najnowsze rozwigzania stosowane w Federacji Rosyjskiej (FR) pokazu-
ja, ze ten sposob ,radzenia” sobie z obserwacja przeciwnika, staje sie coraz
bardziej skuteczny oraz niezbedny na wspdtczesnym polu walki. Wojska FR
w czasie jednych z ¢wiczen testowaly zautomatyzowany system dowodzenia,
ktérego skltadowg jest podsystem kontroli maskowania. Jego zadaniem jest
ukrycie lotnisk, obiektow i rejondéw koncentracji jednostek za pomoca zaston
dymnych. Zautomatyzowany system kontroli taczy w sobie sprzet do walki ra-
dioelektronicznej, a takze specjalne maszyny do tworzenia chmur dymnych.
System rozpoznaje, w jaki sposob przeciwnik sledzi wojska: za pomoca sa-
molotéw, drondw lub satelitow. Nastepnie przekazuje polecenie, aby wykona¢
dzialanie ochronne stosowne do wykrytego zagrozenia, umozliwiajace sku-
teczng oslone przed rozpoznaniem naziemnym, powietrznym i kosmicznym,
a takze namierzania przez wszelkiego rodzaju bron precyzyjng. Systemy do
rozstawiania zaston dymnych, w zaleznosci od sytuacji, pozwalajg na zady-
mienie okreslonego obszaru. Mozliwosci prowadzenia rozpoznania przez
bezzalogowe systemy powietrzne zostang zaklocone przez konwencjonalna
zastong dymng (zob. fotografa 7).

48 FM 20-3 Camouflage, Concealment, and Decoys, Headquarters Department of the
Army Washington, DC, 30 August 1999;
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W przypadku wykrycia prowadzenia przez przeciwnika rozpoznania ra-
darowego, w powietrzu sg rozpraszane dipole odbijajace, ktére odbijaja sygna-
ly radarowe. W efekcie, zamiast sylwetki sSmiglowcow czy czolgéw, przeciwnik
widzi na ekranach radaréw ,,$nieg”. Ponadto mogg zosta¢ uzyte specjalne wy-
pelniacze chemiczne (substancje), zawierajgce najprawdopodobniej czastki
wegla, ktore nie pozwalajg na ogladanie zolnierzy i sprzetu za pomoca ka-
mer termowizyjnych. Wreszcie aerozole, ktére wraz z dymem uniemozliwiaja
efektywne uzycie najnowoczesniejszej broni, w tym pociskéw manewrujacych
z glowicami naprowadzanymi laserowo®.

Zrédho: https://zen.yandex.ru/media/tacticool/aerozolnaia-maskirovka-voisk [dostep:
17.02.2022].

Fotografia 7. Jeden z elementéw automatycznego systemu kontroli,
przeznaczony do ekranowania za pomoca zastony dymnej

Maskowanie przed rozpoznaniem radiotechnicznym

Maskowanie radiolokacyjne ma na celu maksymalne utrudnienie przeciwni-
kowi wykrycia i prawidlowej analizy technicznych charakterystyk urzadzen
pracujacych w pasmie radiolokacyjnym (stacje radiolokacyjne — SRL) oraz
okreslenia miejsca ich polozenia.

49 A.Ramm, B. Stepovoj, Dym w Oteclestwo: armiti sprdacut ot pionom v aerozol'nyh ob-
lakah, https://iz.ru/976360/aleksei-ramm-bogdan-stepovoi/dym-v-otechestvo-armiiu-
-spriachut-ot-shpionov-v-aerozolnykh-oblakakh [dostep: 17.02.2022].
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Prace zwigzane z przeciwdzialaniem rozpoznaniu radiotechnicznemu wy-
magaja duzego zaangazowania i wiedzy specjalistycznej od pododdziatéw,
ktére majg obowiazek je prowadzi¢. Maskowanie takich dzialann musi by¢ $ci-
$le powigzane z terenem oraz uzywanym sprzetem’;

Maskowanie radiolokacyjne wykonuje si¢ przez:
ograniczenie do minimum liczby pracujacych stacji radiolokacyjnych;
skrocenie do minimum czasu pracy stacji radiolokacyjnych;
prace stacji radiolokacyjnych w sektorach;
strojenie urzadzen radiolokacyjnych wylgcznie na ekwiwalencie;
czeste (losowe) zmiany czestotliwos$ci;
stosowanie ograniczen czasowych, terytorialnych i czestotliwosciowych
w pracy urzadzen radiolokacyjnych - na rozkaz przetozonego.

Maskowanie radiolokacyjne z punktu widzenia obrony przed zakldcenia-
mi elektronicznymi stacji radiolokacyjnych obejmuje nastepujace przedsie-
wziecia:

- przy prowadzeniu samolotow naruszycieli - wykorzystanie minimalne;j
liczby stacji radiolokacyjnych jednego typu, ktore sg juz przez dluzszy czas
w eksploatacji;

- ograniczenie przestrajania zakresu czestotliwosci stacji;

— organizowanie pracy SRL wedlug grafikow ze zmienng kolejnoscia
i czasem dyzurowania;

— utajenie skutecznosci oddzialywania zakldcen stosowanych przez prze-
ciwnika; w tym celu przy oddzialywaniu zakldcen nie nalezy na SRL zmienia¢
dotychczasowych warunkéw pracy (czestotliwosci rodzaju obserwaciji itp.)
oraz wylaczac ich;

- ograniczanie czasu pracy radiolokacyjnych urzadzen zapytujacych;

- zmniejszenie do minimum liczby jednocze$nie pracujacych stacji
w okresie pokojowym;

— stosowanie urzadzen imitujacych do szkolenia i treningéw operatorow
bez koniecznosci wlaczania urzadzen nadawczych stacji radiolokacyjnych.

50 Instrukcja maskowania w Sitach Powietrznych, wyd. cyt.
51 Tamze.
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Maskowanie przed rozpoznaniem radioelektronicznym

Zakldocanie radioelektroniczne (ang. Electronic Jamming) to forma elektro-
nicznych $rodkéw przeciwdzialania radioelektronicznego, ktére celowo wy-
sylaja sygnaly o czestotliwosci radiowej w celu zaktdcenia dzialania radaru,
nasycajac jego odbiornik szumem lub falszywymi informacjami*>.

Zakldcanie elektroniczne jest bardzo skutecznym sposobem dezorga-
nizacji pracy i dzialania réznorakich $rodkéw i systemoéw elektronicznych,
wykorzystywanych w dowodzeniu wojskami i kierowaniu srodkami walki
przeciwnika. Ogranicza ono zakres i mozliwosci wykorzystania wymienio-
nych systemow przez poszczegolne dowddztwa i sztaby. Ponadto, mimo ze
nie powoduje bezposrednich materialnych zniszczen, to jednak w wielu sytu-
acjach jest przyczyna powstajacych u przeciwnika znacznych strat w sile zywej
i sprzecie bojowym.

W rezultacie zakldcania elektronicznego srodkéw i systeméw elektronicz-
nych przeciwnika nastepuja zmiany w ilosci danych przesytanych do poszcze-
goélnych dowddztw i sztabéw oraz do wojsk wykonujacych okreslone zada-
nia bojowe. Czesto, mimo sprawnosci technicznej $srodkéw elektronicznych,
w wielu ogniwach dowodzenia wystapi¢ moze catkowita lub czesciowa utra-
ta danych albo opo6znienie w przekazywaniu wiadomosci bojowych. Oprécz
tego przekazywane dane moga by¢ znieksztalcone w znacznym stopniu, za-
mazywane i deformowane. Wystepowaé¢ moze zmniejszenie ich ilosci, po-
przez ich zakidcanie, lub tez zwigkszenie w drodze imitowania. Do dowddztw
i sztabow, na stanowiska dowodzenia, do wojsk i srodkéw walki dociera¢ beda
dane niepelne, watpliwe, odznaczajace si¢ niskim stopniem wiarygodnosci.

W wyniku zaktdcania elektronicznego doptyw danych do dowddztw
i sztaboéw oraz do wojsk i sSrodkow walki moze by¢ na pewien okres catkowicie
przerwany. Brak danych lub niski stopien ich wiarygodno$ci uniemozliwia
lub utrudnia terminowe, skoordynowane i operatywne dowodzenie wojska-
mi i kierowanie srodkami walki. Obniza to sprawnos$¢ bojowa wojsk, ich site
uderzeniowy i skutecznos¢ dziatan. Uniemozliwia terminowe wykonanie za-
dan bojowych oraz bardzo czgsto prowadzi do znacznych strat w sile Zywej
i sprzecie bojowym.

Nalezy bra¢ pod uwage, ze efekty zakidcania elektronicznego zwiekszaja
sie w przypadku silnej koordynacji dziatan elektronicznych z oddziatywaniem

52 Zob.: DD-3.6(B) Walka radioelektroniczna, CDiSSZ, Bydgoszcz. 2015.
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ogniowym na wybrane obiekty elektroniczne. Czas zakldcania elektroniczne-
go powinien by¢ podporzadkowany potrzebom wykonania zadan ogniowych
i manewrowych. Szczegdlnie jest to widoczne w walce z systemami obrony
powietrznej i systemami dowodzenia wojsk ladowych™.

Zakldcanie elektroniczne moze by¢ prowadzone selektywnie w odniesie-
niu do wybranych obiektéw i $rodkéw elektronicznych lub w sposéb zmaso-
wany w wybranych rejonach. Wowczas wszystkie srodki elektroniczne prze-
ciwnika na obszarze walki podlegaja obezwladnieniu.

Zakldcanie elektroniczne powinno obejmowaé odpowiednie dziatania,
zmierzajace do zapobiegania lub zredukowania efektywnego uzycia przez
przeciwnika widma elektromagnetycznego poprzez uzycie energii elektroma-
gnetycznej przez wlasne $rodki. Powinno by¢ wykonywane przez: zaglusza-
nie elektroniczne, pozorowanie elektroniczne oraz neutralizacje. Najwieksza
efektywno$¢ zakldcania elektronicznego mozna osiggna¢ w wyniku komplek-
sowego wykonywania réznego rodzaju oddzialywan elektronicznych w sto-
sunku do najwazniejszych srodkéw i obiektéw elektronicznych przeciwnika
w sposob zmasowany, niespodziewanie, na gtéwnych kierunkach i w decydu-
jacych etapach taktycznych.

Wyrdznia sie dwie klasy zakldcania radioelektronicznego — mechaniczne
i elektroniczne. Zakldcanie mechaniczne polega na odbijaniu sygnaléw ra-
diowych przeciwnika roznymi sposobami, aby dostarczy¢ operatorom falszy-
wych lub wprowadzajacych w blad sygnaléw o celu. Elektroniczne natomiast
to przesylanie dodatkowych sygnaléw radiowych w kierunku odbiornikow
przeciwnika, co utrudnia wykrycie rzeczywistych sygnatow celu.

Dezinformacja radioelektroniczna (ang. Electronic Deception) to forma
elektronicznych srodkéw przeciwdziatania radioelektronicznego, ktore w za-
mysle pokrywajg radar sygnalami tak, aby jego wyswietlacz nie mogl zosta¢
odczytany, lub wytwarzaja mylace i sprzeczne sygnaly. Oznacza réwniez ce-
lowe uzycie promieniowania, ttumienia, absorpcji, wzmocnienia lub odbicia
energii elektromagnetycznej w sposdb majacy na celu przekazywanie wpro-
wadzajgcych w blad informacji powodujacych odmowe uzycia broni zaleznej
od elektroniki*.

53 Por.: Z. Magnucki i inni, Walka radioelektroniczna w Sitach Zbrojnych RP, AON,
Warszawa 1997, s. 7.
54 Por.: DD-2.4(A) Rozpoznanie radioelektroniczne, CDiSSZ, Bydgoszcz. 2017.
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Neutralizacja radioelektroniczna (ang. Electronic Neutralization) to celo-
we wykorzystanie energii elektromagnetycznej do tymczasowego lub trwale-
go uszkodzenia urzadzen, ktérych praca opiera si¢ na widmie elektromagne-
tycznym.

Ponizej przedstawiono rozwigzania zastosowania réznych systemoéw w ra-
mach przeciwdzialania rozpoznaniu radioelektronicznemu.

Systemy RECM (ang. Radars Electronic Counter Measures) moga dziala¢
na rozne sposoby, na przyklad tworzac falszywe cele elektronicznie lub osle-
piajac obiekty (urzadzenia), ktére majg by¢ chronione przed radarami prze-
ciwnika, dostosowujac ich zachowanie do typu radaru, ktéry ma by¢ zwalcza-
ny, aby skutecznie chroni¢ platformy, takie jak samoloty, statki morskie czy
inne. Duzym wyzwaniem jest zwalczanie systemow wczesnego ostrzegania
i kierowania, wykonywane najczgsciej poprzez™:

— tak zwane zakleszczanie halasu, aby zapobiec wykrywaniu, zakldcaé po-
zyskiwanie informacji i ledzenie obiektéw wtasnych;

— tworzenie wielu falszywych targetéw, celem zmylenia, wprowadzenia
w blad.

Najczesciej stosowane techniki ECM, definiowane jako self-protection, to:

o przeciwdzialanie radioelektroniczne §ledzeniu skanowania stozkowego:

- modulacje amplitudy,

— przyrost odwrotny;

o przeciwdzialanie radioelektroniczne systemom wykrywania monopulse
i $ledzeniu zasiegow:

- mylenie, polegajace na zastosowaniu tak zwanego zdejmowania bramek
zasiegu RGPO (ang. Range Gate Pull Off);

- maskowanie: transmitery zapér typu ECM CW Barrage, zakldcacze ha-
tasu typu Gated Spot Noise, Dual Tribe, zapory szuméw Cover Pulse, Spot
Noise Cover Pulse;

o przeciwdzialanie radioelektroniczne systemom wykrywania monopulse
i doppler cracking — mylenie polegajace na zastosowaniu tak zwanego zdej-
mowania bramek predkosci VGPO (ang. Velocity Gate Pull Off); cel imituje
przemieszczanie z taka sama predkoscia jak obiekt rzeczywisty;

55 Por... M. Annulli, Radar Electronic Countermeasures in Self Protection task, https://
www.emsopedia.org/entries/radar-electronic-countermeasures-in-self-protection-task/
[dostep: 4.02.2022].
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o przeciwdzialanie radioelektroniczne $ledzeniu monopuls (mylenie ka-
towe) — rozszerzalny wabik katowy, wabik holowany typu Terrain Bounce,
Cross-Pol, Cross-Eye.

Kolejng grupa systeméw w ramach przeciwdziatania rozpoznaniu ra-
dioelektronicznemu s3 zagluszacze typu stand-in. Wykorzystywane przede
wszystkim przez platformy powietrzne, ktére wykonujac misje wchodza w za-
siegi radaréw przeciwnika. Aby nie zosta¢ przechwyconym, zostaje wytworzo-
na platforma stand-in blizej radaru wroga niz docelowy obiekt. Tak wigc front
fali radarowej uderzy w platforme stand-in na dlugo przed wtasciwg platfor-
ma. Zagluszacz jest w stanie odpowiedzie¢ sp6jnymi impulsami umieszczo-
nymi wczesniej w odniesieniu do echa platformy w skali czasu radaru. Radar
widzi wiec falszywe cele blizej w odniesieniu do prawdziwego echa. Srodki
zaradcze uzywane do wykonywania zadania stand-in* to:

— techniki zagluszania hatasu: halas zapory, halas punktowy, halas repe-
atera, hatas impulsu pokrywy;

— techniki mylenia: wiele zakresow fatszywych celéw MRFT (ang. Multi-
-Range False Target); pull-in bramy zasiegu RGPO.

Rozwazajac systemy przeciwdzialania radioelektronicznego nalezatoby
réwniez wymieni¢ srodki typu stand-off. Celem tego typu systemdw, monto-
wanych na obiektach naziemnych, ale rdwniez na platformach powietrznych,
jest zmniejszanie zasiegu radaréw dalekiego zasiegu przeciwnika, zakldcanie
i opoznianie ich dzialania, a tym samym zapewnienie silom wlasnym swo-
body manewru. Systemy stand-off sa w stanie automatycznie przechwytywac
i przetwarza¢ odbierane sygnaly o czestotliwosci radiowej, ktére moga zostac¢
zidentyfikowane i wskazane w ramach SIGINT. Poniewaz obiekt wykorzystu-
jacy ten system jest bardziej oddalony od radaru niz platformy, ktérych ma
chroni¢, zagtuszanie dzialania musi sie rozpocza¢ przed odbiorem sygnatu
radarowego, na tyle wczesniej, aby pokry¢ echo radarowe na przyktad samo-
lotéw. Srodki zaradcze uzywane do wykonywania zadania stand-off*’ to:

— techniki zagluszania hatasu: hatas zapory, hatas punktowy, zmieciony
halas, hatas impulsu pokrywy;

- techniki mylenia — wiele falszywych celow.

56 X. Lan i inni, Intelligent Recognition of Chirp Radar Deceptive Jamming Based on
Multi-Pulse Information Fusion, ,Sensors” 2021 nr 21 (8): 2693.
57 Tamze.
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Podsumowanie

1. Z do$wiadczen zgromadzonych w historii wojen oraz konfliktow zbroj-
nych wynika, iz to wlasnie maskowanie moze by¢ wspolczesnie jednym z pod-
stawowych (jednoczesnie najtanszym) sposobdéw ochrony wojsk oraz obiek-
tow przed oddzialywaniem wspolczesnych srodkéw razenia, tym samym
zwiekszenia ich zywotnosci.

2. Wzrastajace mozliwosci $rodkéw rozpoznania coraz bardziej ograni-
czajg czas wykonania maskowania. Przygotowanie wiasciwych sposobow
przeciwdziatania zniszczeniom i obezwladnieniu zasadniczego potencjatu
obronnego, w tym stanowisk kierowania i dowodzenia oraz nowoczesne-
go sprzetu bojowego, charakteryzuje si¢ najwicksza skutecznoscig w okresie
przygotowan obronnych.

3. Maskowanie jest dzialaniem zamierzonym, ktérego celem jest zachowa-
nie pozadanego stanu nierozpoznania przedmiotu maskowania przez prze-
ciwnika i zapobieganie zmianom tego stanu na niekorzystne w okreslonym
przedziale czasu.

4. Wlasciwg odpowiedzig na réznorodnos$¢ form, sposobow rozpoznania
musi by¢ réznorodnosé¢ form i srodkéw maskowania.

5. Problemy dotyczace maskowania wojsk, uzbrojenia i sprzetu wojskowe-
go s3 trudne do rozwigzania. Powodem jest rozwdj techniki rozpoznawczej,
na przyklad wykorzystywanie bezzatogowych statkéw powietrznych, oraz cia-
gle udoskonalanie sposobéw rozpoznania.

6. Stale rosnagce mozliwosci srodkéw rozpoznania obrazowego wymusza
zmiany w zakresie pasywnego maskowania sprzetu i Zolnierzy. Oznacza to
odejscie od tradycyjnych siatek maskujacych i kamuflazy indywidualnych,
takich jak malowanie twarzy czy maskowanie za pomocg srodkéw podrecz-
nych. Ich malejaca skuteczno$¢ wymusi rozpowszechnienie multispektralnych
srodkow maskujacych, utrudniajacych wykrycie przez nowoczesne sensory.

7. W zwiazku z tym, ze rozwdj systeméw maskujacych ma charakter reak-
tywny, czyli opracowanie nowych §rodkéw maskowania jest odpowiedzia na
nowe systemy rozpoznawcze, pozostaje on zawsze o krok z tytu. Bardzo waz-
nym sektorem dziatalnosci w systemie ochrony wojsk s3 dziatania pozorne
i ukrywajace, ktore czg$ciowo niweluja ten niekorzystny stan rzeczy.
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Deception as the antiphora of military reconnaissance

Abstract

This paper attempts to define and systematize a set of deception undertakings,
the application of which provides countermeasures to modern military
reconnaissance. The purpose of the study is to bring closer the explanations
of: the characteristics of deception; objectives, tasks and forms of deception
and types of military reconnaissance of objects, equipment devices and
people. According to the problems proposed in the theme, the proper
role of undertakings in the field of deception enabling countermeasures
to radiolocation, thermal, imaging, radiotechnical and radio-electronic
reconnaissance was brought closer. Also presented were solutions in the field
of tactical camouflage, light and acoustic masking. Moreover, the newest
solutions in the area of deception both in the Polish Armed Forces as well
as in other selected armies in the world were presented. At the end of the
article, the most important conclusions are given, which are generalization of
research results included in particular parts of the publication.

Key words: deception, camouflage, military reconnaissance, armed conflicts,
armed for ces.

Summary

In the context of experience gained in the history of wars and armed conflicts,
it appears that deception may be one of the basic methods of protecting
troops and objects from the effects of modern means of destruction, thus
increasing their survivability factors. Deception is a deliberate action, the
purpose of which is to maintain the desired state of non-recognition of the
object of camouflage by the adversary and to prevent the change of this
state to an unfavourable one within a specified period of time. Problems
concerning the deception of troops, weapons and military equipment are
difficult to solve. The reason is the development of military reconnaissance
technology, such as the use of unmanned aerial vehicles, and the continuous
improvement of reconnaissance methods. The ever-increasing capabilities of
imaging reconnaissance assets will force changes in the passive camouflage
of equipment and soldiers. This means moving away from traditional
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camouflage nets and individual camouflages such as face painting or handheld
camouflages. Their constantly decreasing effectiveness will force the spread
of multispectral camouflage measures, making them more difficult to detect
by modern sensors. As the development of camouflage systems is reactive in
nature, i.e., the development of new means of deception is in response to new
military reconnaissance systems, it always remains one ,,step behind’, a very
important sector of activity in the military protection system is the activities
of deception and concealment, which partially offset this unfavourable state
of affairs.



